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Qué es la Ley de Benford?

Descubierta por Simon Newcomb (Astronomo) en 1881
(tablas de logaritmos sucias).

Redescubierta por el fisico Frank Benford y publicada en el
articulo: “La Ley de los Numeros Anémalos™ (1938).

“Ley” Empirica (en principio) y a la cual el Dr. Ted Hill dio
cierta base teorica en 1996.

Definicion: Establece que con una “gran” frecuencia los
numeros generados por procesos naturales medibles, no
tienen una distribucion uniforme en los digitos de sus
representaciones decimales. La distribucion establecida
empiricamente por Newcomb es logaritmica y depende de
la posicion decimal del digito. En particular los numeros
generados por los seres humanos presentan usualmente
una distribucion de Benford.

Mark Nigrini la aplico a la deteccion de fraude en las
declaraciones de impuestos en 1993 (tesis de grado).

Se publica un articulo divulgativo al respecto en la revista
“Der Spigel” en 1998.
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La Distribucion de Benford es Invariante de Base y Escala.
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Title First Digit Count
1 2 3 4 5 6 7 8 9
Rivers, Area 31.0 16.4 10.7 11.3 7.2 8.6 5.5 4.2 5.1 335
Population 33.9 20.4 14.2 8.1 7.2 6.2 4.1 3.7 22 3259
Constants 41.3 14.4 4.8 8.6 10.6 5.8 1.0 2.9 10.6 104
Newspapers 30.0 18.0 12.0 10.0 8.0 6.0 6.0 5.0 5.0 100
Spec. Heat 24.0 18.4 16.2 14.6 10.6 4.1 3.2 4.8 4.1 1389
Pressure 29.6 18.3 12.8 9.8 8.3 6.4 5.7 4.4 4.7 703
H.P. Lost 30.0 18.4 11.9 10.8 8.1 7.0 5.1 5.1 3.6 690
Molec. Weight 26.7 25.2 15.4 10.8 6.7 5.1 4.1 2.8 3.2 1800
Drainage 27.1 23.9 13.8 12.6 8.2 5.0 5.0 2.5 1.9 159
Atomic Weight 47.2 18.7 5.5 4.4 6.6 4.4 3.3 4.4 5.5 91
n-1 ,\n,... 25.7 20.3 9.7 6.8 6.6 6.8 7.2 8.0 8.9 5000
Design 26.8 14.8 14.3 7.5 8.3 8.4 7.0 7.3 5.6 560
Digest 334 18.5 12.4 7.5 7.1 6.5 5.5 4.9 4.2 308
Cost Data 32.4 18.8 10.1 10.1 9.8 55 4.7 55 3.1 741
X-Ray Volts 27.9 17.5 14.4 9.0 8.1 7.4 5.1 5.8 4.8 707
Am. League 32.7 17.6 12.6 9.8 7.4 6.4 4.9 5.6 3.0 1458
Black Body 31.0 17.3 14.1 8.7 6.6 7.0 52 4.7 5.4 1165
Addresses 28.9 19.2 12.6 8.8 8.5 6.4 5.6 5.0 5.0 342
nl,n2,....n! 253 16.0 12.0 10.0 8.5 8.8 6.8 7.1 5.5 900
Death Rate 27.0 18.6 15.7 9.4 6.7 6.5 7.2 4.8 4.1 418
Average 30.6 18.5 12.4 9.4 8.0 6.4 5.1 4.9 4.7 1011
Predicted 30.1 17.6 12.5 9.69 7.92 6.70 5.80 511 4.58
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S e Benford en las Olimpiadas.
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El Poder de
e Benford!

* Se puede aplicar la ley
de Benford al
desempeno atlético?

 Es cuantificable la
voluntad humana?
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Segundo Grafico: Tiempos Oficiales 6

ler Digto de Ia Resta del Tienpo de Corredores Sucesivos vs. Benford
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Benford Util

Primer Grafico: Tiempos del Chip.
S=9.8"107

ler Digto de la Resta del Tienpo de Corredores Suoesivos vs. Berford

Tiempos del Chip Ordenados. S= 1.5° 10°3
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Ajuste de Distribucion
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El Poder de Uno!

Midiendo la Voluntad Humana.

Primer Gréfico: Ajuste a la Distribucion de
Benford en funcién de la posicion media de

A
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los corredores (subconjuntos de 300
corredores).

Segundo Grafico: Conversion de Posicion en
Tiempo (puente entre los 2 graficos que
suministrar el cambio de escala local).

Tercer Grafico: Ajuste a la Distribucion de
Benford en funcion del tiempo medio en los
subconjuntos de corredores.
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Comparacion
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El Equilibrio en Escasez

Grafico Comparativo: La linea azul
representa el ajuste mévil de 300
corredores a la distribucion de Benford en
funcidn del tiempo del corredor ubicado en
el medio del subconjunto (diapositiva
anterior). La linea roja es la distribucion del
numero de corredores cuyos tiempos estan
en los intervalos (t -50 seg., t + 50 seg.). La
distribucion correspondiente a la linea roja
ha sido dividida por 1700 de manera que su
escala vertical fuera compatible con la linea
azul. Las flechas pretenden mostrar la anti-
correlacion entre las 2 distribuciones. La
idea es que las aglomeraciones sirven de
estimulo para llevar a los corredores a un
estado de “equilibrio en escasez” en el cual
se manifiesta la distribucion de Benford.

P e W ot

3000

4000

: Tiempo Medio
5000




Indicios Preliminares en los Datos del Referéndum de Agosto.

lengto del Si vs. Benﬁ)td

ler Digito del NO's. Benford

lII‘lllll

8000 |
S(XX) 1
6000 |
m 1
a000 | , 4000 |
N i B
| Lllii- )
7000 |
Primer Gréafico: Distribucion del primer digito ool
de los votos SI comparado con la ddB. S= 0.33 <ol
Segundo Grafico: Distribucion del primer digito de ~ *®:
los votos NO comparado con la ddB. S= 0.97 3000 ¢
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Tercer Grafico: Distribucién del primer digito de —»
los votos NO-SI comparado con la ddB. S= 0.1
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Comparacion con las Elecciones del 2.000

ler Digto de los Votos a Favor de Chavez vs. Benford
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Primer Gréafico: D1str1bu<:10n del primer digito de los votos
a favor de Chavez comparado con la ddB. S = 0.014

Segundo Gréfico: Distribucion del primer digito de los

votos a favor de Arias comparado con la ddB. S= 0.003 ™|
500 |

Tercer Grafico: Distribucion del primer digito de los Tl

votos NO-SI comparado con la ddB. S= 0.006
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Condiciones Ideales de un Sistema para que Tenga un Buen

Ajuste a la Distribucion de Benford.

* Ausencia de limites artificiales.
* Condicion de Equilibrio en Escasez (hipotesis propia).
* Ausencia de otra distribucion que domine los resultados.

Las hipotesis de este trabajo en relacion a los datos del referendo:

* La resta de los votos NO — Sl es un conjunto de numeros que se ajusta mejor a
la distribucién de Benford que los conjuntos por separado. Esto se debe a 2
razones; la resta “apantalla” los limites artificiales en los votos por maquina
(19.055 maquinas) y la diferencia de votos se aproxima a una condicion de
equilibrio en escasez ya que las intenciones de voto son muy cercanas al 50-50
(independientemente de quien sea el ganador).

» Bajo la suposicion de que la manipulacion si existid (se reitera que esta es una
hipotesis de trabajo, no una afirmacion), al revertirla en funcion de un parametro
X" (NO .(1-x)) - (NO . x) + Sl ) = NO — Sl — (2.x. NO ) y estudiar el ajuste del
conjunto resultante a la distribucion de Benford, se va a hallar un minimo que va
a estar directamente relacionado con el supuesto porcentaje promedio de votos
transferidos artificialmente del conjunto Sl al conjunto NO.




Experimentos Numericos: Pruebas Empiricas Respecto al

Funcionamiento del Método.

Numero de Maquinas Numero de Maquinas
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Primer Grafico: Datos del Referéndum. Distribucion del ntimero
de maquinas en funcion del nimero de votos por maquina en un

intervalo de 16 votos. Total de Maquinas: 19.055. Total de Votos Mimerpde Miquires

Si: 3.584.835. Total de Votos No: 4.917.279

ol
Segundo Grafico: Datos Artificiales. Distribucion del nimero de %ol
maquinas en funcion del numero de votos por maquina en un

intervalo de 110 votos. Total de Maquinas: 20.000. Total de 1000 ¢
Votos Si: 63.742.203. Total de Votos No: 35.152.823. Relacion: 70!
65% a 35%. Se us6 una distribucion binomial negativa. w
Tercer Grafico: Datos Artificiales Modificados. Distribucion del -

nimero de maquinas en funcion del nimero de votos por maquina

8000

en un intervalo de 110 votos. Total de Maquinas: 20.000. Total de
Votos Si: 44.619.456. Total de Votos No: 54.275.411. Relacion:
45% a 55%.Se transfirieron 30% de votos SI a votos NO respecto
a los resultados originales (Segundo Grafico).
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Reversion de la Manipulacion.

ler Digito de la Resta de los Votos SI y NO Attificiales y Manipulados vs. Benford
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Primer Grafico: Comparacion de la resta de los votos artificiales No y
Si, con la ddB. Obviamente el ajuste es casi perfecto porque fueron
fabricados expresamente con Montecarlo. S = 0.0005

Segundo Grafico: Comparacion de la resta de los votos artificiales No
y Si después de haber transferido el 30% de los votos del Si al No,
con la ddB. Ahora el ajuste ha empeorado notablemente. S = 0.28

Tercer Grafico: Ajuste a la ddB en funcion del parametro de
reversion de los datos artificiales y manipulados. Esta es la primera
prueba empirica de que la hipdtesis inicial es cierta. Obsérvese que el
ajuste mejora en el minimo en mas de 2 ordenes de magnitud con —>, 02 04 06 08
respecto al resto de la curva!
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Reversion de la Manipulacion.

Segundo Grafico: Existe una dependencia
entre la posicion del minimo y el valor real de

. : . . )
Aste Chi Cuadrado a Benford votos transferidos. Esta dependencia es una
005 - pardbola muy suave, casi una recta. Esto
' demuestra que es posible obtener el valor de

los votos transferidos a partir de los votos por
maquina falseados por medio de la
001 e minimizacion lineal del pardmetro de

0.02 r |

0.005 | \ #‘ H ‘\‘ reversion. El ajuste por minimos cuadrados
1’/ ‘H proporciona la siguiente ecuacion: ,
0.002 r ‘
. Parémetro de Reversion x 0.00155 + 1.7278 x - 0.89892 x
0.22 0.225 0.23 0.235 0.24
FraccionReal Transferida
Primer Grafico: Zoom del minimo. 0.6 v
Obsérvese que hay 2 valles muy cercanos. 05
Se toma la cantidad intermedia de 0.23 04
como valor tnico del minimo. Sin '
embargo el valor esperado era 0.35. Este 03
valor no es 0.3 debido a que el porcentaje 02
transferido respecto del Si original no es 01
igual al porcentaje respecto del No Posiciin del M

falseado. 0.1 02 03 0.4 05



Reversion de la Manipulacion.

Hay sin embargo posible criticas a todo el esquema presentado
hasta ahora:

« Silos votos del SI y el NO, no estan relacionados en su resta
por una distribucion que se ajusta bien a la ddB, entonces no
habra minimos espurios que indiquen una manipulacion que
nunca ocurrio?

* Es poco probable suponer que la manipulacion artificial de los
datos halla ocurrido en todas las maquinas. Se podra encontrar
un minimo en 1dénticas condiciones a las cuales se hicieron las
simulaciones anteriores pero con la diferencia que la
transferencia de votos no suceda en todas las maquinas, solo
en una fraccion de ellas escogidas por ejemplo aleatoriamente?



Votos del Si y No, no relacionados con ddB
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Las dos primeras graficas muestran un comportamiento
similar al caso relacionado por ddB. Sin embargo al 02
graficar el parametro de reversion, solo se evidencia un 01
minimo que es del mismo orden del “ruido” y que ademas 008
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Seleccion Aleatoria de Maquinas cuyos

Resultados van a ser Modificados.
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Si solo se modifican una fraccion de las maquinas, aun es posible
detectar un minimo en el grafico del ajuste vs. el parametro de
reversion. Pero a medida que la fraccion de maquinas afectadas
es menor, la profundidad del minimo va disminuyendo. En el
grafico de la derecha, arriba, se observa el caso en que se
modificaron el 60% de la maquinas a con una transferencia del
30% de los votos (lo cual no lograba que ganara el No). La
profundidad del minimo se hace ya comparable a la tendencia
subyacente de la linea. Esto significa que se esta cerca del limite
de deteccion. El aumentar la transferencia de votos no ayuda, tal
como se observa en el grafico de la derecha, en el cual se
transfirieron el 60% de los votos del 60% de las maquinas.
Finalmente hay que notar que las distribuciones del nimero de
maquinas en funcion de los votos, presentan un comportamiento
similar al ser modificadas aleatoriamente, s6lo un ligero
incremento del ruido es observable en la grafica superior.
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La Minimizacion del Parametro de Reversion en los Datos del Referéndum.

Ajuste Chi Cuadrado a Benford
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Primer Digito con 19.055 Méaquinas
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Conclusiones

El mismo factor que hizo propenso a los resultados del referéndum a ser posiblemente
alterados, esto es la cercania de las tendencias de voto, hace susceptible a la alteracion a
ser descubierta usando la diferencia de votos y su minimizacién en cuanto a su ajuste a la
distribucion de Benford en funcion del parametro de reversion, tal como se discutié
anteriormente.

Las simulaciones realizadas dan indicios de la posibilidad de descubrir e incluso
cuantificar una alteracion en los datos originales de una eleccién binaria. Usando dichos
resultados es posible estimar un promedio de 40% de transferencia de votos (la fraccion
se refiere a los votos No resultantes después de la alteracion).

Esto ultimo no significa que exactamente el 40% de los votos del No hayan pertenecido
originalmente al Si. Las simulaciones también muestran que el método es capaz de
detectar alteraciones incluso cuando sélo un porcentaje de los resultados individuales de
bien sea las maquinas 0 las mesas es modificado. Los minimos hallados tanto en los
datos por maquina como por mesa, presentan signos de provenir de alteraciones en una
fraccion de las mismas. Siguiendo este orden de ideas y los resultados de las
simulaciones se puede estimar una cuota minima de alteracion total de: 0.6 x 0.4 = 0.24,
esto significa el 24% de los votos del No. En numeros absolutos esto representa
aproximadamente 1.390.000 votos.

El autor finalmente quiere reiterar el caracter cientifico de este trabajo. La utilidad y
efectividad de la Ley de Benford en detectar el fraude en diversos conjuntos de numeros
esta bien documentada en numerosos articulos cuyas referencias se van a anadir a este
documento préximamente. El autor solo reafirma la validez de sus resultados dentro del
marco cientifico y matematico. Por ningun motivo esta ni estuvo en contacto con ningun
grupo que hace vida politica en Venezuela. Los datos que fueron usados en este trabajo
se obtuvieron de paginas Web de libre acceso (incluido el CNE) que también van a ser
citadas en corto tiempo.



