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Si bien es cierto que la democracia debe ser mds que elecciones libres,
también es cierto que no puede ser menos.

— Kofi Annan
OBJECIONES A LOS SISTEMAS DE VOTO ELECTRONICO

ENRIQUE A. CHAPARRO'

RESUMEN

Este documento explora las objeciones a los sistemas de voto electrénico; se analiza
someramente el estado de la cuestién sobre el voto automatizado a nivel global, los
factores de adopcién y rechazo de estos sistemas, y los problemas planteados por la
colisién entre las caracteristicas opacas del voto electrénico y derechos ciudadanos
fundamentales. Se ha sostenido que el voto electrénico retine algunas ventajas en
términos de velocidad y precisién de conteo, facilidad de emisién, prevencién de fraude
y disminucién de costos, pero estas ventajas son cuando menos discutibles a la luz de la
evidencia, y no compensan los invonvenientes que presenta en términos de confianza
de los electores en el sistema electoral, usabilidad, seguridad de la informacién y
proteccién del secreto. Por otra parte, la mediacién informdtica, que solo puede ser
comprendida por un nimero limitado de ciudadanos, deteriora la calidad democrética.
Se concluye que no hay razones vélidas para su adopcién.

PRELIMINAR: DEFINICIONES

Adoptamos en este trabajo la definicién de “voto electrénico” de (Alvarez y Hall 2010, 9-10): la
accién del votante que convierte su seleccién en en una cadena de senales electrénicas define la
condicién de voto electrénico.! Esta, por lo demds, es consistente con la opinién generalizada tanto
juridica como técnica.* Los sistemas denominados comercialmente “boleta tnica electrénica”, como
los usados en las elecciones locales de 2015 en la Ciudad de Buenos Aires y en la provincia de Salta,
pertenecen pues a esta clasificacion: es un sistema de registro electrénico, puesto que las opciones
escogidas por el votante se registran directamente en una memoria electrénica incluida en la sug, e
incluye un comprobante impreso verificable por el elector. Para el caso, carece de significacién que
el registro electrénico se realice en un dispositivo distinto de la misma especie para cada voto, o que
se acumule en una tnica unidad de memoria incorporada al dispositivo en el cual se lleva a cabo la

Fundacién Via Libre. Contacto: <echaparro@vialibre.org.ar>.

1 “En nuestra definicién, un dispositivo de voto electrénico es aquel en que el votante ingresa sus preferencias
electrénicamente — sea moviendo algunas palancas mecdnicas que registran el voto en el dispositivo (...) digitando
selecciones en un sistema de votacién con pantalla tictil, o usando cualquier otro método de ingreso para indicar
un voto en un dispositivo de voto electrénico. Cuando usa tecnologfas de voto electrénico, el votante interactia
con un sistema informdtico que traduce lo que aquel ingresa en una corriente electrénica de informacién que luego
es de algin modo registrada y preservada para su posterior tabulacién. Puede que la miquina de voto electrénico
simplemente registre lo que el votante ingresé en algun tipo de dispositivo o dispositivos de almacenamiento
(incluyendo medios removibles y no removibles); o que traduzca lo que el votante ingresé a una papeleta que es
impresa para que el votante la verifique y la deposite en una urna; o que almacene electrénicamente lo que el
votante ingresa y suministre una papeleta impresa que el votante puede verificar. En tanto las preferencias del
votante estén siendo registradas por él en alguna corriente inicial de informacién electrénica, consideraremos a esto
voto electrénico.”

2 DPara un breve andlisis comparado, véase (Chaparro 2015, 36—47). Para una taxonomia de los sistemas de voto
electrénico, véase (Franklin y Myers 2012).
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emisién del voto, puesto que la légica implicita es la misma. Tampoco hace diferencia que el
proceso de totalizacién se lleve a cabo con cierto diferimiento o en simultaneidad con la emisién del
voto, porque en ambos casos la operacién involucrada implica leer del dispositivo de memoria
(distribuido en dispositivos individuales en el caso de la BUE o sistemas similares, o consolidado en
otros sistemas) mediante un programa y acumular los resultados parciales hasta obtener el
escrutinio provisorio.

Los procesos automatizados a través del voto electronico son entonces el de emision, el de
registro y el de conteo (o escrutinio primario). Definiremos como emisién al proceso por el cual el
elector expresa su voluntad; registro, a aquel por el cual la voluntad expresada por el elector es fijada
en un medio permanente y, al mismo tiempo, se torna imposible correlacionar la identidad del
votante con su voto; y conteo al proceso por el cual se contabilizan los votos emitidos, asignandolos
a las diversas candidaturas o propuestas. El objetivo, entonces, de un sistema electoral es que los
votos sean emitidos como expresion fiel de la voluntad del votante (cast as intended), registrados tal
como fueran emitidos (recorded as cast) y contados como fueran registrados (tallied as recorded).
Como mecanismo adicional contra la coercidn, algunos sistemas electorales establecen salvaguardas
complementarias; las mds usuales son que no se emita recibo que permita identificar qué voté el
elector, y que el resultado no pueda ser conocido antes de un momento prefijado y posterior a la
finalizacién del periodo establecido para que los electores puedan emitir sus votos.

I - EL VOTO ELECTRONICO

El acto de votar para elegir representantes o establecer opinién es central a las formas
democraticas de gobierno. Toda soberanfa emana del pueblo, como bien sefiala nuestra
Constitucién Nacional, y es mediante ese acto fundamental que los representes del pueblo, y por
extension todo el sistema de gobierno, obtienen su legitimidad. En las palabras de Thomas Paine
(1795), un protagonista destacado de las dos grandes revoluciones del siglo xvir que dardn forma a
los modernos estados democréticos, “el derecho al voto es el derecho primario con el cual se
protegen todos lo demds”. El eco de las palabras de Paine resuena en Alberdi (1920): el voto es “la
primera y la mis fundamental de las libertades”. La Argentina tuvo un largo y complejo trinsito
hacia el voto libre, universal, igual y secreto, y prueba de ello es que la legislacién electoral nacional,
basada en la ley 8871 por la que el nombre de Roque Sdenz Pena ha pasado a la historia, es
extraordinariamente puntillosa, hasta en los detalles aparentemente menos relevantes, respecto de
los procedimientos de garantia del sufragio.

En esencia, la cadena de legitimidad se construye a partir de la confianza del elector? en que su
intencién de voto va a ser computada fielmente. Es importante notar que nos referimos a la
intencién y no a la expresién de esa intencién, el documento de cualquier tipo que la refleja; la
diferencia radica en que es un requisito fundamental del sistema electoral garantizar el reflejo
fidedigno de la intencién en el vehiculo que la documenta.* Los sistemas manuales de emisién y
conteo primario que se utilizan en la mayoria de los paises del mundo, bajo la forma de boleta tinica

3 Usamos el género gramatical masculino para el genérico, tal como es norma en la gramdtica de nuestra lengua. No
obstante este mecanismo de economia de expresion, debe entenderse que nos referimos a personas sin distinciéon de
género biopolitico.

4 Un claro ejemplo de esta diferencia son las ya famosas elecciones presidenciales estadounidenses del 9 de noviembre
de 2000 en el condado de Palm Beach, Florida. Una boleta con disefio confuso (para el caso, del sistema Votomatic
de tarjetas perforadas) llevé a que un nimero importante de votantes (se estima que unos 2800) que pretendfan
votar por el candidato demdcrata Gore lo hicieran por el reformista Buchanan. George W. Bush gand la eleccién en
ese estado, y por consiguiente todos los votos del colegio electoral correspondiente que lo convirtieron en
presidente de los EE. UU. por una diferencia de 537 sufragios.
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(conocida también como “boleta australiana” en los paises de habla inglesa)s o boleta partidaria,
estin en general bien probados, ajustados por la experiencia de muchos afios, y todos sus pasos son
sencillamente verificables por percepcién directa de los sentidos; la emisién implica un acto claro y
directo de manifestacién de la voluntad del elector haciendo una marca o escogiendo una papeleta,
y el conteo primario es de sencillez tal que cualquier persona con conocimientos rudimentarios de
aritmética puede realizarlo o verificar que se efectiia correctamente. En los sistemas electorales de
muchos paises se permite la observacién publica del conteo primario; en los que eso no sucede, se
garantiza el control publico mediante la presencia de representantes de los partidos que intervienen
en la eleccién, que ejercen control reciproco por oposicién de intereses, y normalmente cualquier
ciudadano puede registrarse como voluntario en el partido de su preferencia para ejercer esta
funcién.

La informatizacion del sufragio

La introduccién de tecnologfas informatizadas en el proceso de emisién del voto y en el conteo
provisorio que sigue inmediatamente al comicio, sin embargo, trae consigo interrogantes NUEVos
sobre la preservacién de las garantfas. Es habitual que la tecnologfa se mueva mds rédpidamente que
el sistema legal; no obstante ello, la evolucién tecnoldgica debe ser siempre procurada como un
medio para mejorar la vida humana y no como un fin en si misma. En este sentido, todo desarrollo
tecnoldgico, y en particular cuando directa o indirectamente afecta principios fundamentales, debe
ser cuidadosamente revisado centrando la atenciéon en determinar su contribucién hacia una
sociedad mejor (Mitrou et al., 2002). Como bien sefiala Pellegrini (2014), “el buen desarrollo del
proceso electoral se acredita por medio de cadenas de confianza, que se rompen con la introduccién
de dispositivos opacos, concebidos y aplicados por terceros”. La certeza sobre la intencién del
votante se vuelve mds difusa por la existencia de un mecanismo de expresién controlado por un
programa informdtico que el votante desconoce (y es a veces desconocido también para las
autoridades electorales), y que es imposible analizar sin un conjunto de conocimientos altamente
especializados. Las tareas de control de las personas encargadas de verificar pasos esenciales del
proceso electoral quedan reducidas a la mera visualizacién, o a actuar como dispositivos periféricos
de alimentacién de datos a un sistema informdtico que en esencia se desconoce; sostiene la
Organizacién para la Seguridad y la Cooperacién en Europa (2008, 2) que “suceden eventos
electrénicos que no estdn sujetos al examen ordinario por el ojo desnudo del observador (...)
(a)demds, el voto electrénico consiste en componentes tecnolégicos que no son ficil ni rdpidamente
entendibles para el observador promedio”.

A pesar de estas limitaciones problemdticas, que ponen en cuestiéon algunos de los atributos
fundamentales del voto, a finales del siglo pasado y comienzos del actual hubo una marcada
propensién a considerar las percibidas ventajas de los sistemas de voto electrénico que llevé a
muchos gobiernos a experimentarlo y ponerlo en prictica. Los Estados Unidos fueron un pafs
pionero en la implantacién de sistemas de voto electrénico en los tltimos dos decenios del siglo
pasado, principalmente debido a tres razones: las particularidades de su sistema electoral, que hacen
muy complicada la cuenta manual, el desarrollo de su industria informdtica y una prolongada
tradicién en el uso de dispositivos primero mecdnicos y luego electromecinicos que se remonta a
finales del siglo x1x.¢ El primer sistema de voto electrénico con seleccién por pantalla fue patentado
en 1974 (McKay etal. 1974).En Europa, la adopcién temprana tuvo lugar en los Paises Bajos y

s La primera legislacién electoral del mundo que prevefa voto secreto con cédulas de papel en que aparecian los
nombres de todos los candidatos fue sancionada en Tasmania el 4 de febrero de 1856. Al poco tiempo siguieron
Australia del Sur (12 de febrero) y Victoria (13 de marzo). La primera eleccién con el nuevo método se llevé a cabo
en el este dltimo territorio el 27 de agosto del mismo afo. Cfr. (Newman 2003).

6 Parauna historia de la tecnologfa electoral en Estados Unidos, véase por ejemplo JONES y SIMONS (2012).
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Bélgica; Alemania contd tempranamente con disposiciones legales habilitantes, pero el empleo de
sistemas de voto electrénico no fue significativo hasta entrada la primera década del siglo xx1. Este
impulso inicial, sin embargo, no parece haber logrado los alcances inicialmente imaginados. En 2015,
tomando en cuenta hasta la Gltima eleccién general en cada caso, los sistemas automatizados de
emisién conocidos genéricamente como “voto electrénico” eran utilizados por la mayorfa de los
electores en solo cuatro paises del mundo: Bélgica,” Brasil, la India y Venezuela. En los Estados
Unidos es el segundo sistema mds usado, después del basado en lectura éptica de boletas marcadas
por el elector.

Mientras tanto, paises que lo habian adoptado o realizado pruebas piloto fueron
abandonindolo: los Paises Bajos, donde la cantidad de votantes que utilizaban voto electrénico era
superior al 9o %, retornaron al voto en papel con cuenta manual en 2008, después de que se
detectase fraude en las elecciones comunales de una pequena localidad, la asociacién civil Wij
vertrouwen stemcomputers niet demostrase graves fallas de seguridad en el sistema empleado
(Gonggrijp y Hengeveld 2007) y el tribunal superior de Amsterdam anulara en octubre de 2007 la
certificaciéon de las mdquinas Nedap; el tribunal constitucional federal alemin declaré la
inconstitucionalidad del sistema de voto electrénico usado en ese pais en 2009;® el tribunal
constitucional de Austria, donde se habia llevado a cabo una eleccién experimental pero vinculante
para la Federacién de Estudiantes la declaré nula y fij6 normas muy estrictas para futuros intentos;?
en enero de 2010 el Ministerio de Justicia de Finlandia comunicé que el gobierno de ese pais desistia
de sus proyectos luego de que el Supremo Tribunal Administrativo (Korkein ballinto-oikeus)®
declarara nulas y ordenara rehacer por medios convencionales las elecciones en que se habia
experimentado en tres municipalidades en 2008;" y la corte constitucional de Bulgaria declaré
inconstitucionales ciertas provisiones del cédigo electoral que autorizaban el uso del voto
electrénico.

En Francia el uso de machines a voter fue autorizado por la ley 69-419 del 10 de mayo de 1969
modificatoria del Cédigo Electoral. Las mdiquinas electromecdnicas nunca se extendieron
demasiado, y pronto cayeron en desuso, pero en 2002 una nueva ola de modernizacién llevé a
instalar en forma experimental sistemas de voto electrénico en tres comunas, incrementindose
progresivamente el nimero hasta 2007. La instalacién de sistemas de voto electrénico se encuentra
en moratoria de facto, porque desde finales de 2007 el ministerio del Interior no ha dado nuevas
autorizaciones a las comunas para incorporar este tipo de equipamiento, el uso ha disminuido
desde su mdximo de 82 comunas y 1,5 millones de electores en 2007 (5 % del padrén electoral
nacional) a 64 comunas y 1 millén de electores en 2012, y se han presentado varios proyectos de ley
para su erradicacion definitiva.”s Irlanda planeé introducir un sistema de voto electrénico para las
elecciones de 2004 para lo que adquirié equipamiento entre 2002 y 2003, pero nunca llegd a

7 Ante la acumulacién de fallas de seguridad y el costo desproporcionado, el parlamento val6n solicité al parlamento
federal en 2015 la supresién del voto electrénico, y en 2016 decidi6 retornar al voto en papel para todas las elecciones
futuras en la regién valona (comunidades de habla francesa y alemana).

8  Por su interés para este ensayo, el fallo del tribunal constitucional alemdn se comenta mds adelante. Un relato de
antecedentes y comentario de esta sentencia y la del Constitucional austrfaco que se comenta a continuacién, puede
hallarse en FERNANDEZ RIVEIRA (2013).

VERFASSUNGSGERICHTHOF. 2011 V 85-96-11/15. Sentencia del 13 de diciembre de 2011.

10 KORKEIN HALLINTO-OIKEUS. 2009. KHO:2009.39. Sentencia del 9 de abril de 2009.

1 OEIKUSMINISTERIO. 2010. Sihkdisen déinestyksen kebittimisti ei jatketa nykyiseltéi pobjalta. Comunicado de
prensa, enero 14.

12 Por ejemplo, proyectos de ley del senador Philippe Kaltenbach, registrado en el Senado el 22 de julio 2014, 763
(2014-2015) , y del diputado Frangois Rochebloine, registrado en la Asamblea Nacional el 21 de enero 2015, 2510
(I4éme) .

13 En el caso francés, es interesante notar que las tasas de error en los sistemas de voto electrénico superan largamente
las del voto manual, por un factor entre 5 y 7. Véase ENGUEHARD (2012).



6 OBJECIONES A LOS SISTEMAS DE VOTO ELECTRONICO

efectivizarlo por resistencia de los electores e importantes sectores académicos, abandonando el
proyecto en 2009 y finalmente destruyendo las miquinas en 2012; en Lituania las intenciones de la
autoridad electoral para introducir voto electrénico han sido sistemdticamente rechazadas por el
parlamento; Noruega realizé un estudio de factibilidad en 2006, una prueba piloto en 10
municipalidades en 2010 y otra en 2013, para finalmente anunciar oficialmente el abandono de todas
las pruebas en junio de 2014; el Reino Unido realizé varios pilotos entre 2000 y 2007, pero toman-
do en cuenta los resultados negativos en otros paises y las criticas de la Comisién Electoral no se han
hecho nuevos intentos desde entonces; en noviembre de 2011 el gobierno de Kazajstan decidié
abandonar el sistema Sailau que habia iniciado en 2004, en razén de que la preferencia de los
votantes por el papel, la desconfianza de los partidos y el costo; y en Paraguay, que venia
adoptando gradualmente el sistema brasileno desde 2001 y que para 2006 habia alcanzado
practicamente la cobertura completa del padrén electoral, el Tribunal Superior de Justicia Electoral
dispuso el retorno al voto manual en papel en las elecciones generales de 2008.7

Factores de adopcion de los sistemas de voto electronico

Sencillez del conteo. Los sistemas de voto electrénico se han introducido para hacer mas
simple la cuenta de votos y el computo de los resultados. Esta consideracién es importante, pero
solo se aplica a un nimero pequeno de elecciones complejas, basadas en preferencias (como el voto
alternativo o el voto tnico transferible), o las que implican un gran ntmero de categorias y
cuestiones sometidas a referéndum,® y en ellas la cuenta manual puede requerir mucho tiempo y
estar sujeta a error. No es el caso general de las elecciones en la Argentina, donde atn en el caso
extremo de que coincideran elecciones nacionales, provinciales y municipales la convocatoria
involucra a lo sumo ocho categorias, y no existen casos de voto preferencial o condicional.

Facilidad de emisién. La confusién puede efectivamente el ejercicio del derecho al voro,
especialmente cuando se trata de los electores mds vulnerables (personas de edad, iletradas o con
discapacidades). Las elecciones parlamentarias de Afganistin de 2005 tuvieron un cinco por ciento
de votos nulos, una proporcién inusualmente alta en la prictica internacional y que puede
atribuirse tanto al confuso sistema afgano cuanto a los altos niveles de analfabetismo (Reynolds
2006).” Las tecnologias de registro electrénico prometen reducir estos niveles haciendo imposibles
los votos nulos y dificiles los votos en blanco no intencionales. El Caltech/MIT Voting Technology
Project ha argumentado que el empleo de tecnologia puede reducir los votos “perdidos” en una
variedad de formas, y la capacidad de generar interfaces mdis adecuadas puede potencialmente
resolver problemas para personas con discapacidades o hablantes de lenguas minoritarias.

14 El sistema electoral irlandés es extraordinariamente complejo, con voto tnico transferible para la eleccién de los
miembros del Diil Eireann y segunda vuelta instantinea para la eleccién de presidente, por lo que en principio la
automatizacién resultaba una alternativa de interés. Para detalles del proceso de adopcién y abandono del voto
electrénico, véase MCDERMOTT (2010).

15 Para una recopilacién de la situacién en Europa en general a mediados de 2014, véase STEIN y WENDA (2014).
16 Una descripcién del sistema Sailau y la historia de su implementacién se encuentra en JoNEs, (2010).

17 TRIBUNAL SUPERIOR DE JUSTICIA ELECTORAL. 2008. Resolucion TSJE N° 12/2008 “Por la que se dispone la
utilizacion de Boletines de Voto en las Elecciones Generales del 20 de abril proximo”, febrero 4. Es interesante
destacar que esas elecciones generales marcaron la nica ocasién en que los partidos de oposicién lograron
imponerse sobre la oficialista Accién Nacional Republicana (Partido Colorado).

18 Elecciones en las que haya que decidir sobre mas de una docena de cuestiones no son infre cuentes, por ejemplo, en
los Estados Unidos. Las elecciones de 2006 en el condado de Marin, California, tenfan 30 7aces con 98 candidatos en
total mds 30 decisiones plebiscitarias (propositions). En las eleccione parlamentarias holandesas, los votantes deben
elegir entre cientos de candidatos. En Irlanda, Australia, Bosnia-Herzegovina y Taiwan se aplican sistemas de
preferencia con transferencia de voto.

19 REYNOLDS, ANDREW. 2006. “The Curious Case of Afghanistan.” Journal of Democracy 17 (2): 113-4.
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Sin embargo, al minimizar la posibilidad de algunos errores los sistemas de voto electrénico
pueden incrementar la de otros. Es posible que los votantes no familiarizados con las computadoras
no emitan ya votos nulos, pero puede emitir votos que no reflejen adecuadamente sus preferencias;
es posible también que la asistencia a los votantes iletrados o con discapacidades resulte confusa,
errénea, insuficiente o inhabilitante, o que la interfaz genere nuevos problemas para personas con
discapacidades que en un sistema manual podl’an emitir su voto sin inconvenientes.** La presuncién
de mayor usabilidad® no ha sido probada rigurosamente para la mayoria de los sistemas. Ni las
autoridades electorales de la India ni las de Brasil, los paises de uso mis extenso del voto electrénico,
han publicado estudios cientificamente vélidos de la interaccién de los votantes con su tecnologfa, y
es significativo notar aqui que los niveles de voto nulo en Brasil desde la generalizacién del sistema
de voto electrénico son inusualmente altos; en las Gltimas elecciones generales, fueron 6,68 millones
en la primera vuelta y 5,22 millones en la segunda (respectivamente, 5,8 y 4,63 por ciento de los
votos emitidos).* Sin estudios serios, es dificil establecer tanto la utilidad del voto electrénico
cuanto la correcta aproximacion a la educacién de los votantes. Recientemente, Zucco y Nicolau
(2015) han publicado un estudio extensivo sobre el impacto del voto electrénico en Brasil que
muestra la sustitucién de viejos errores por nuevos.

Por otra parte, numerosos estudios de usabilidad proporcionan evidencia concluyente de
nuevos problemas (Norden et al. 2006; Michel et al. 2007; Conrad et al. 2009), entre ellos cémo la
voluntad del votante puede ser influenciada por la interfaz en que realiza la seleccién (Fairweather y
Rogerson 200s; Card y Moretti 2007; Katz et al. 2011; Greene, Byrne, y Goggin 2013) y otros
factores de entorno (Acemyan y Koopman 2015), y cémo determinadas formas de presentacién
afectan negativamente a los votantes de capacidades mas limitadas (Selker et al. 200s; Selker 2007) y
aun a aquellos sin aparentes limitaciones (Edelstein y Edelstein 2008), mds atin cuando incrementos
en la seguridad van en detrimento inevitable de la usabilidad (Belton et al. 2015) abd. La
importancia de las pruebas de usabilidad de los sistemas es crucial (Herrnson et al. 2006), y en
general se ha observado que, como en los casos testigo en la Argentina, no se realizan.

Prevencién del fraude. Las autoridades electorales frecuentemente han argumentado que las
tecnologfas electrénicas pueden combatir y hasta prevenir el fraude. Sin embargo, no existe
evidencia convincente y sistemdtica sobre la veracidad de estas afirmaciones. Como sefiala Lehoucq
(2003), los métodos de fraude son variados y complejos y la investigacién cientifica sobre la
cuestion, escasa. Algunas formas fraudulentas caracteristicas de los sistemas de boleta partidaria,
como el robo de papeletas o su sustitucion, se revierten por mérito de la implantacién de sistemas
de boleta tnica, con independencia de la aplicacién de tecnologias electrénicas. El “secuestro” de
lugares de votacién o el rellenado de urnas dependen de factores ajenos a la tecnologfa empleada.
Mis importante adn es el hecho de que los sistemas de voto electrénico crean nuevas y peligrosas
posibilidades de fraude o de alegaciones de fraude que disminuyan sensiblemente la confianza en el
sistema electoral. A diferencia de los sistemas convencionales, la opacidad de los sistemas de voto
electrénico, su complejidad téenica y la de la logistica asociada, y el efecto multiplicador de la
replicacién del software, tienen un triple efecto negativo: por un lado, la superficie de ataque al
sistema se expande enormemente; por otro, los efectos de una intervencién maliciosa o una falla
accidental se multiplican a todos los lugares de votacién de manera muy eficiente; y finalmente, el
nimero de partes en colusién requeridas para una intervencién maliciosa se reduce

20 El caso mds tipico es el de personas con dificultades neuromotrices enfrentadas a una pantalla téctil

21 Aplicamos aqui el término “usabilidad” en el sentido candnico en que lo define la Organizacién Internacional para
la Normalizacién (ISO) en la norma 150 92.41: la efectividad, eficiencia y satisfaccién con que un usuario dado logra
objetivos especificados en un ambiente particular.

22 Fuente: TRIBUNAL SUPERIOR ELEITORAL. 2014. FEstatisticas eletorais - Estatisticas de resultados -
Comparecimento e  votagdo. Disponible en linea en <http://www.tsejus.br/eleicoes/  estatisticas/
estatisticas-eleitorais-2o14-resultado>
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considerablemente — basta un solo programador malintencionado para introducir cédigo que
afecte la veracidad del resultado de una eleccion. Como sefiala Mercuri (2002), “mientras que
tecnologfas previas requerian que el fraude electoral se perpetrase en un lugar de votacién o en una
mdquina a la vez, la proliferacién de sistemas de voto electrénico similarmente programados invita a
oportunidades de manipulacién a gran escala”. El aumento de eficiencia de los ataques permite
ademds la aparicién de formas mds sutiles de alterar resultados selectivamente, por ejemplo las que
seflalan Di Franco etal. (2004a, 2004b). La generacién de registros impresos comprobables
visualmente por el elector no es eficaz para contrarrestar este riesgo, por razones que discutimos més
abajo.

Reduccién de costos. Con frecuencia se aduce que el voto electrénico reduce cosos de
administracion electoral. Este argumento suena creible por cuanto estamos acostumbrados a que el
empleo de tecnologias de informacién aumenta la eficiencia de los procesos a los que se aplica y por
lo tanto reduce costos en las actividades gubernamentales o del sector privado. Pero usualmente
estas estimaciones se hacen en funcién de proyecciones de mediano y largo plazo, y no hay ningin
estudio longitudinal que las confirme. En el caso del sistema adoptado para la ciudad de Buenos
Aires, se ha aducido que se generard una significativa economia relacionada con el costo de
impresién y distribucién de boletas partidarias, pero cabe notar que esta reduccién es consecuencia
de la implantacién del sistema de boleta tinica y no de la automatizacién. Existen pocos estudios
comparativos rigurosos entre los costos por voto emitido de boleta inica en papel y su equivalente
electrénico; no obstante, en Bélgica los costos en la regién valona se estiman respectivamente en
€o,10 y €1,37 (La Libre 2015), mientras que la informacién oficial de costo por voto para el sistema
Smartmatic, similar al empleado en Venezuela y en las localidades cordobesas de La Falda y Marcos
Judrez en 2015, es de €4,4412 (Chambre des représentants 2015, 25). Existen en cambio datos sobre el
costo por elector de diversos sistemas electorales; reduciéndolos a una divisa comun vy
actualizandolos, hallamos que para algunas democracias estables los valores son: Australia US$ 4,97
(Gray 2005), Espafia US$ 5,14, solo la gestién electoral sin incluir el registro de electores (Lépez
Pintor 200sb), Suecia US$ 7,60 (Gratschew 2005). Comparativamente, hemos estimado el costo
para la primera vuelta de las elecciones locales de 2015 del sistema escogido para la Ciudad de Buenos
Aires en 80,36 pesos por voto emitido, lo que a la fecha de ajuste de la orden de pago respectiva
equivalia a US$ 9,05, solo para las etapas de emisién y escrutinio y sin contemplar otros costos
logisticos, como las compensaciones a las autoridades de mesa y a los delegados de la autoridad
electoral.”

Status. Un factor de adopcién pocas veces considerado en la literatura es el del “prestigio
tecnoldgico”, una confusién de métodos y fines que supone que el uso de medios tecnoldgicos
avanzados obra mdgicamente para modernizar una democracia, o implica una aseveracién sobre la
modernidad de un gobierno o una autoridad electoral mds que la solucién a una necesidad
especifica. Como dice Lépez Pintor (20054, 44), el voto electrénico “se ha convertido en un simbolo
de status para muchos paises y organizaciones”. En la cadena de decisién y sustento del voto elec-
trénico, que Staszewski (2014) denomina “obstinacién tecnocritica”, Gauld y Goldfinch (2006)
“fatuidad tecnolégica” y Enguehard (2010) “quimera tecnoldgica”, puede ocurrir un fenémeno de
introduccién de error sistemdtico conocido como sesgo cognitivo, por la sobreapreciacién de la
tecnologfa, que han investigado Moynihan y Lavertu (2012): la fe en la tecnologfa puede enceguecer
a los funcionarios publicos respecto de las cualidades negativas de las innovaciones, llevindolos a
preferir una tecnologia novedosa y compleja que puede ser inferior a una solucién mds antigua, mds

23 Nuestro célculo se basa en el precio pactado ajustado por resolucién 218/MyysGc/is (Boletin Oficial de la Ciudad
de Buenos Aires 4614: 40, 10 de abril 2015), el nimero estimado de votantes proyectado a partir del nimero en las
primarias abiertas y con la tasa de incremento de las elecciones nacionales de 2013 en el distrito, y la cotizacién del
dolar estadounidense para la fecha de publicacién de la resolucién referida.
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barata o mds simple. Si la fe en la tecnologfa es un sesgo extendido y consistente entre los
funcionarios publicos, serd apropiado alentar una visién mds pragmatica, o atin pesimista, como
contrapeso. Como minimo, los decisores politicos generalmente proclives hacia la tecnologfa
deberfan intentar tomar esto explicitamente en cuenta cuando deciden respecto de la adopcién de
tecnologfa.

Riesgos de la adopcion

La discusién precedente ha dejado en claro que muchas de las reivindicaciones sobre las ventajas
de los sistemas de voto electrénico carecen de fundamento. Contra estas relativas ventajas, deben
senalarse cuatro desventajas de mayor porte: en primer lugar, el dafio a la confiabilidad y a la
credibilidad del proceso electoral; en segundo, la transferencia del proceso del dmbito publico al
privado; en tercero, las cuestiones clave de seguridad de estos sistemas de informacién, y finalmente
los obstéculos en los procesos de implantacién y despliegue.

Dafios a la credibilidad. Todo programa informdtico puede tener errores no intencionales no
detectados (“bugs”). Todo programa informético puede ser cambiado en forma maliciosa en una
forma indetectable a posteriori. Estas afirmaciones son verdaderas para cualquier software.
Adicionalmente, toda computadora de propdsitos generales (como las que normalmente
constituyen la base de los sistemas de voto electrénico con pantalla tictil) es suceptible de
explotacién maliciosa (Bratus et al. 2o11), y la verificacién del software en tiempo de ejecucién es un
problema de tal complejidad que su implementacién resulta prohibitiva. Hay medidas que pueden
reducir las vulnerabilidades de un sistema de voto electrénico, incluyendo la seguridad informdtica,
la seguridad fisica, las pruebas y los andlisis de los sistemas y el c6digo,* y buenos procedimientos
electorales; pero ninguno de estos pasos, y ninguna combinacién de ellos, puede cambiar la
irreductible vulnerabilidad de los sistemas informdticos. Un texto ya cldsico de Ken Thompson
(1984) alerta sobre la cuestién. Por ejemplo, es posible que las caracteristicas de las mdquinas
usadas en la India hagan improbable que puedan ser reprogramadas por una persona con acceso
limitado y casual a ellas (como un votante), pero son vulnerables ante quienes tengan menos
restricciones de acceso, como los representantes de la autoridad electoral (Wolchok et al. 2010).

Esta vulnerabilidad implica que los resultados de una eleccién pueden ser manipulados, y
también crea el peligro de que resultados legitimos de una elecciéon no sean aceptados, porque es
imposible refutar de manera concluyente las acusaciones de manipulacién. En 2004, Venezuela
tuvo un referéndum por la destitucién presidencial. El entonces presidente Hugo Chdvez se impuso
cémodamente, con un 58 % de los votos, y los observadores internacionales en general acordaron en
que no se habia observado fraude. Pero, considerando que el 90 % de los votos habian sido emitidos
a través de un nuevo sistema de voto electrénico, la oposicién no estaba convencida, y con buenas
razones: los observadores no pudieron certificar la confiabilidad de los sistemas de voto electrénico.
El sistema venezolano emite un comprobante impreso verificable por el elector, pero la falta de
procedimientos rigurosos de verificacién y recuento hizo que la oposicién no aceptara la veracidad
de las verificaciones ad hoc llevadas a cabo después de la eleccién, e investigaciones estadisticas
posteriores realizadas por académicos de Harvard y el MIT confirmaron la falta de confiabilidad del
proceso (Hausmann y Rigobon 2004); en general, los estudios indican que no puede descartarse en
el caso la posibilidad de fraude (Martin 2011; Pericchi y Torres 2o011).

Lo que se alegue sobre los resultados electorales basados en sistemas de voto electrénico puede

24 Las medidas sistémicas de defensa resultan, en principio, més eficaces que las aplicadas a nivel de programa.

25 Aunque es posible evitar el dilema de confianza tltima que plantea Thompson, los mecanismos para hacerlo
revisten una complejidad excepcional y requieren ser aplicados tanto en los procesos de compilacién, como plantea
Wheeler (Wheeler 2009), cuanto utilizando hardware especializado y procedimien tos detallados para garantizar el
bootstrapping de software “correcto” (Gratzer y Naccache 2006; 2007).
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corroer ripidamente la confianza en las elecciones, pues aquellos no pueden ser adecuadamente
probados ni refutados. Una encuesta de The New York Times y CBS mostraba en 2006 que el 64 %
de los votantes demécratas y el 40 % de los definidos independientes crefa que en las elecciones
presidenciales de 2004 en el estado se habia cometido fraude.

Se ha postulado que algunos de los problemas del voto electrénico pueden ser salvados
empleando comprobantes verificables por el votante vvpat o, pues estos permitirfan al votante
confirmar sus preferencias en un medio permanente y recontable. Para ser efectivos, deberfan
cumplir con un conjunto de criterios: no comprometer el secreto del voto; ser legibles; estar insertos
en un procedimiento que aliente a los votantes a confirmar su contenido; y ser parte de un proceso
que prevea la realizacién de recuentos manuales extensivos sobre muestras al azar estadisticamente
correctas después del escrutinio provisorio. Sin embargo, la utilidad de los comprobantes impresos
como elemento de confirmacién de la voluntad del elector es cuando menos discutible, puede
ayudar a convalidar resultados fraudulentos, y los impresos traen sus propios problemas,
incluyendo la adicién de mis elementos propensos a fallar y la falsa sensacién de certeza que pueden
crear si no es establecen procedimientos claros sobre cémo emplear los comprobantes para
determinar o verificar el resultado de la eleccién. Es significativo que la Dra. Rebecca Mercuri, quien
desarrollé originalmente la idea, sostenga: “desde 2003, debido a los problemas irresolubles de
implementacién y despliegue de [estos] sistemas [...] y las dificultades expermientadas en usar los
comprobantes para los recuento, he recomendado (y sigo recomendnado) contra la adquisicién de
estos dispositivos. Los votos deben ser preparados en papel (no en computadoras) y contados del
papel (preferentemente por humanos)” (Mercuri 2007).

La confianza de los votantes en el proceso electoral es fundamental en las demo cracias, porque
las elecciones establecen un vinculo entre los ciudadanos y sus servidores publicos elegidos. Si los
electores tienen dudas acerca de lo fidedigno del escrutinio, sentirin que los resultados no reflejan la
voluntad expresada por la mayoria; esta duda socava el aspecto mds fundamental de las democracias
modernas: la eleccién de los representantes del pueblo soberano (Atkeson y Saunders 2007; Alvarez
et al. 2008). La legitimidad de los individuos elegidos, y la de los cuerpos colegiados, se debilitan
cuando surgen estos cuestionamientos; esto puede llevar a minar las fortalezas del proceso
democritico y de las instituciones. La mayorfa de las democracias modernas han tenido épocas de
cuestionamiento del proceso electoral (Lehoucq 2002). En democracias consolidadas, puede
suceder que sin pérdida de confianza en las elecciones la haya respecto de la tecnologia usada.
Loeber (2011) ha investigado estas dos variables en las elecciones parlamentarias neerlandesas de
2006 y 2010, continuando un trabajo iniciado en 2008, y hallé que aunque la confianza de los
votantes en las elecciones no habfa experimentado variacidén significativa, la confianza en la
aplicacién de sistemas sistemas informatizados habfa disminuido significativamente.

Es inevitable coincidir con McGaley y Gibson (2003): “aparte del obvio requerimiento de que
los votos sean computados correctamente, es vital que los votos se vean como computados
correctamente. Un sistema de votacidn es solamente tan bueno como el puiblico cree que lo sea”.

Enajenacién del proceso electoral. El proceso convencional no solo es bien entendido y
facilmente verificable por electores y autoridades electorales; ademds, todos sus pasos estin bajo
control de autoridades electorales permanentes o ad hoc y observacién de fiscales partidarios y
observadores. Pero cuando se implementan sistemas informatizados, al menos una parte
significativa de los pasos pasa a ser mediada por un procedimiento automdtico cuyo
funcionamiento se desconoce y que, por lo tanto, no puede ser controlado, y se introducen nuevos

26 CBS News / New York Times Poll: Campaign 2006 Ohio, 17 de octubre 2006. Pregunta 66, pigina 26. En 2004
George W. Bush gané el estado de Ohio por un pequefio margen, y con ello su reeleccién como presidente.

27 Laidea fue desarrollada por MERCURI (2002) y aparece abundantemente en la literatura; (DILL et al. 2003; BLANC
2007; BIsHOP y WAGNER 2007).
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actores en el proceso con roles generalmente poco definidos — o directamente indefinidos — en la
normativa que adquieren un protagonismo central: los técnicos. La concurrencia de estos termina
resultando indispensable para la ejecucién de determinados pasos esenciales, especialmente cuando
se presentan inconvenientes durante el desarrollo de las operaciones electorales. Las elecciones de
2015 en la provincia de Salta proporcionan un ejemplo de estas circunstancias: informes de
observadores destacan el rol virtualmente auténomo de los técnicos de la empresa contratista (la
misma de la ciudad de Buenos Aires) en el desarrollo de operaciones criticas sin adecuada
supervisién.*® Esta transferencia introduce un factor adicional de riesgo respecto de la transparencia
de la eleccion.

Si bien los gobiernos, especialmente a partir de las décadas de 1980 y 1990, han tendido a confiar
al sector privado la ejecucion bajo contrato de algunas actividades relacionadas con las tecnologias
de informacién,* los procesos electorales son especiales por su significacién y sus consecuencias, y
no pueden ser completamente tercerizados a proveedores del sector privado (Xenakis y Macintosh
2005). Como sefiala Lehoucq (2002), los estados latinoamericanos realizaron una gran contribucién
a la democracia constitucional con el surgimiento de autoridades electorales independientes de los
poderes ejecutivo y legislativo, que incrementaron la confianza publica en las elecciones. Pero si
estas entidades de control independientes pierden la capacidad efectiva de supervisar todos los
detalles del proceso electoral, su rol de garantes de la transparencia ya no podrd ser cumplido
cabalmente. ¢Cémo se comportard un contratista privado a cargo de un aspecto critico de una
eleccidn cuyo resultado afecta sus intereses? Aun si se comportara con absoluta neutralidad, ¢cémo
podrian aventarse las sospechas si la opcidn favorecida por el contratista resulta ganadora? La
desafortunada declaraciéon de Walden O'Dell, entonces presidente de la empresa productora de
sistemas de voto electrénico Diebold,* previa a las presidenciales estadounidenses de 2004, todavia
arroja sombras sobre la transparencia de aquella eleccién. Las fallas, accidentales o intencionales, de
un sistema de voto electrénico tienen profundas consecuencias para la confiabilidad del sistema
electoral y la confianza publica en él (Moynihan 2004).

Oostven (2010) analiza la pérdida de control puablico sobre el sistema electoral en el caso de los
Paises Bajos, y sus hallazgos son aleccionadores . La autora halla que después de dos décadas de uso
de sistemas de voto electrénico, la autoridad electoral se encontraba limitada por tres falencias: la
falta de capacidad técnica, la falta de apropiacion del sistema, y la falta de control sobre el proceso
electoral. Existe un serio riesgo de que ello suceda cuando la autoridad electoral carece de los
recursos técnicos expertos que requiere un control efectivo de las elecciones.

Cabe senalar a manera de ejemplo que la adopcién del sistema de voto electrénico de la ciudad
de Buenos Aires en 2015 parece compartir una caracteristica comtn con un nimero de iniciativas de
informatizacién electoral tomadas en otros lugares: aparenta haber sido conducido por
posibilidades tecnolégicas y conveniencia burocritica, en lugar de por una determinacién de
utilidad social democrdticamente debatida.” Cuando aquellos criterios prevalecen, como sucede en
muchos casos de outsoucing de aspectos importantes de actividades del sector publico, la eficiencia
choca con la obligacién de rendir cuentas y socava los valores democriticos (Verkuil 2007). Para
acrecentar la transparencia de los procesos electorales hacia la ciudadania, los partidos politicos y las
propias autoridades electorales, es necesario que estas sean incorporen las capacidades técnicas

28 Véase, por ejemplo, el informe “Anilisis y recomendaciones de la observacidn electoral Primarias Abiertas,
Simultdneas y Obligatorias. Salta, 12 de abril de 2015 ” preparado por la organizacién Poder Ciudadano.

29 No siempre de manera exitosa. En la Argentina se recuerdan los efectos negativos de estas operaciones de
outsonrcing en el Banco de la Nacién (vid. Tribunal Oral en lo Criminal y Correccional Federal Ne 3, “Dadone,
Aldo y otros s/defraudacién contra la administracién publica”, causa 509/0s) y en la administracién impositiva.

30 En una carta a los recaudadores de fondos de campafna del Partido Republicano, O'Dell afirmaba estar
“comprometido a ayudar a que Ohio diera sus votos electorales” a Bush (CARR SMYTH 2003).

31 Se omitid, por ejemplo, la aprobacién legislativa exigida por el articulo 25 del anexo I de la ley 4894.
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necesarias, mantengan el control, asuman plena responsabilidad y promuevan un rol activo de los
ciudadanos en todos los procesos que llevan a la decision sobre tecnologias electorales. La absoluta
transparencia del sistema a utilizar es un indispensable primer paso.

Seguridad. En cualquier sistema de voto electrénico, tanto la experiencia como la teorfa
indican que una cosa es segura: el sistema contiene errores, y algunos de ellos son explotables por un
adversario. Hasta el presente, todo sistema de voto electrénico sometido a andlisis exhaustivo por
especialistas en seguridad ha mostrado fallas, y serfa una singularidad improbable que uno nuevo
no las tuviera. Como sostiene Rivest (2008), la historia de los sistemas informdticos muestra que
dados los incrementos e innovaciones en tecnologia y velocidad, el software es capaz de hacer mis
cosas y en consecuencia su complejidad se acrecienta. La capacidad de demostrar que un software es
correcto disminuye rdpidamente a medida que el software se vuelve mds complejo, y resulta
efectivamente imposible probar adecuadamente los sistemas de votacién actuales (y futuros)
respecto de fallas y defectos inducidos, por lo que estos sistemas siempre serdn sospechables respecto
de su capacidad de procesar los votos con seguridad y exactitud. Hosp y Vora (2008) han
demostrado, aplicando modelos de teorfa de la informacién, la imposibilidad de lograr
simultdneamente integridad, verificabilidad y privacidad perfectas.

Los anilisis serios de seguridad requieren trabajo exhaustivo y especializado: el anilisis del
cédigo fuente del software de las mdquinas de voto electrénico Diebold AccuVote Ts (Kohno et al.
2004) requiri6 de casi dos semanas a tiempo completo de cuatro notables expertos en seguridad
informdtica. También es necesario notar que una inspeccién, por detallada que sea, no
necesariamente encontrard todos los errores en un conjunto de programas, en algunos casos porque
la técnica de ataque no es adn generalmente conocida (Checkoway etal. 2009). En el caso
mencionado previamente, Rubin y sus colegas realizaron un andlisis exhaustivo, aunque algo
limitado en el tiempo de ejecucién. Pero posteriormente, sobre la misma plataforma, fueron
hallados reiteradamente nuevos errores o correcciones defectuosas que no eliminaban las
vulnerabilidades previamente detectadas(Feldman et al. 2006; Calandrino et al. 2007; Gardner et al.
2009). Hasta sistemas con superficies de ataque menores, como los de lectura éptica de boletas
marcadas manualmente por el elector, han mostrado vulnerabilidades graves (Hursti 2005).*
Ocultar de la vista ptblica los detalles es una muy mala prictica en términos de seguridad de la
informacién, porque retrasa el ciclo de reparacién de defectos y disminuye la confianza en el sistema
o la reduce a un acto de fe incompatible con la certeza racional. Desde hace tiempo la comunidad
técnica adhiere al llamado “principio de Kerckhoffs”:» la seguridad de un sistema no debe depender
de que sus detalles permanezcan en secreto (Kerckhofs 1883).

La problemdtica de seguridad de un sistema de voto electrénico debe ser vista desde la
perspectiva general de la seguridad de la informacidn, esto es, el cumplimiento de los atributos
candnicos de confidencialidad, integridad y disponibilidad.>* No obstante ello, la cuestién que
trasciende los limites puramente tecnolégicos: como sefialan Oostveen y van den Besselaar (2004a;
2004b), “las complejas cuestiones técnicas relativas a la seguridad (...) deben ser respondidas antes
de que los sistemas vayan a ser usados en elecciones gubernamentales de cualquier nivel”, pero
también deben tomarse en cuenta el entorno social y las consideraciones sociopoliticas, la
percepcion de la seguridad por parte del pablico, porque ya no existe una“fe ciega en la objetividad

32 En mayo de 2010, durante pruebas previas a las elecciones presidenciales en Filipinas, se detecté que 76.000 de las
82.000 lectoras Spticas dispuestas tenfan placas de memoria defectuosas que daban como resultado asignacién
incorrecta de votos (cfr. RADIO FRANCE INTERNATIONALE 2010).

33 KERCKHOFFS, AUGUSTE. 1883. “La cryptographie militaire”. Journal des sciences militaires IX (enero): s-38 y
(febrero): 161-91.

34 Cfr. ISO/IEC 27000:2009 (E). Information technology — Security techniques — Information security management
systems — Overview and vocabulary. Ginebra: International Organization for Standardization e International
Electrotechnical Commission.
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cientifica y los ‘expertos’.

Es necesario notar que desde el punto de vista de la seguridad informatica, los sistemas de voto
electrénico plantean problemas especiales, no solamente por las graves consecuencias institucionales
de los resultados erréneos. En efecto, estos sistemas plantean la singular demanda de satisfacer
simultdneamente tres condiciones que se contraponen: por un lado, que el elector pueda asegurarse
de que su intencién de voto ha sido correctamente computada; por otro, que no tenga forma de
probar ante terceros cudl fue el contenido de su voto (porque ello da lugar a compra de votos o
intimidacién); y, finalmente, que se conserve perfecto anonimato para garantizar el secreto del
sufragio (Anderson 2010, 759-63). La inexistencia hasta el presente de modelos formales de
seguridad de sistemas de voto que cubran efectivamente el amplio espectro de modelos de amenazas
(Weldemariam y Villafiorita 2012), ha llevado a plantear la nocién de “sistemas independientes del
software” (Rivest 2008): un sistema de voto es “independiente del software” si un cambio o error
no detectados en el software no pueden causar un cambio o error no detectables en el resultado de
la eleccién. De ello surge el marco tedrico de “verificabilidad de extremo a extremo” (end-to-end
verifiability) (Benaloh et al. 2015); pero si bien este marco es formalmente correcto, se ha probado
que los sistemas que lo implementan tienen graves problemas de usabilidad que conducen a bajos
porcentajes de éxito en la emisién y la verificacion del voto (Acemyan et al. 2014; Moher et al. 2014).

Como se ha expuesto mds arriba, todo sistema informdtico es suceptible de error o de
intervencién maliciosa. La notable complejidad del conjunto presenta una enorme superficie
vulnerable: atn cuando pudiera obtenerse un razonable grado de aseguramiento respecto del
software de aplicacién empleado, por debajo de este yacen numerosas capas de software y hardware,
cada una de ellas sujeta a problemas de seguridad. Los sistemas de voto electrénico son
particularmente frigiles: ninguno ha sido formalmente verificado, y todos los que han sido
sometidos a andlisis exhaustivo por expertos independientes han mostrado fallas explotables por
adversarios, como el de Brasil (Aranha etal. 2014) o el de la India (Wolchok et al. 2010). Atn
andlisis fragmentarios han hallado fallas muy graves, como en el caso del sistema Vot.ar utilizado en
la ciudad de Buenos Aires y en Salta.

Las cuestiones centrales de seguridad radican en la preservacién de la integridad y el secreto del
voto. Cuando se utilizan sistemas de registro directo electrénico sin ningin comprobante
verificable por el elector, el logro de estas condiciones es imposible de demostrar. Para la primera
cuestion, como senialdbamos mids arriba, se ha intentado generar un elemento que el elector pueda
verificar por si mismo. Sin embargo, la observacién empirica y el resultado de pruebas controladas
proporcionan amplia evidencia de que la mayorfa de los electores generalmente no verifican los
comprobantes impresos (ni siquiera cuando ese control es un paso indispensable para completar la
transaccién) y, cuando los controlan, de todos modos se deslizan altas tasas de error. Selker y Cohen
(2005) introdujeron 108 diferencias entre la emision y el registro en una eleccién simulada, para
evaluar dos métodos diferentes de verificacién. Con el método de comprobante impreso, los
votantes reconocieron 3 errores, aunque no reportaron ninguno a la autoridad electoral; con el de
comprobacién por audio, reconocieron 25 y reportaron 13. En un experimento diferente, Everett
(2007) halla que mas del 60% de los votantes no detecta los errores introducidos (algunos de ellos
muy burdos, como la supresién de una categorfa completa). Campbell y Byrne (2009) repiten el
experimento de Everett mejorando la capacitacién de los votantes y la usabilidad de la interfaz de
pantalla, pero atn asf no logran mejorar los niveles de deteccién mds alld del 50%. La baja deteccién
de error se atribuye a la disonancia perceptiva entre la informacién presentada en pantalla respecto
de la registrada en un medio impreso. El bajo nivel de reporte, inferior en todos los casos a lo
detectado, corresponde a un fendémeno bien estudiado: la atribucién de “credibilidad” a las
computadoras (Muir y Moray 1996; Tseng y Fogg 1999); por lo tanto los errores no pueden ser sino
del elector, que se siente avergonzado de reconocerlos. Pero, por otra parte, el texto legible no dice
nada respecto de los datos almacenados en la memoria, que son los que se utilizardn para el conteo.
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Y los comprobantes generados producen dificultades cuando debe realizarse un recuento manual,
con tasas de error mucho mayores a las de las boletas completadas a mano por el votante (Goggin
etal. 2008).

La preservacién del secreto es un problema atin més serio. El uso de cualquier identificador
unico (como el nimero de serie de los dispositivos RFID del sistema usado en 2015 en Salta y la
ciudad de Buenos Aires) deja abierta la posibilidad de asociarla con el votante individual. Un
sistema conceptualmente similar a ese fue ensayado en Israel en 2009, y ripidamente descartado al
determinarse que el secreto podia ser vulnerado fécilmente (Oren y Wool 2009).

No es objeto de este trabajo hacer una enumeracién de las posibles fallas de seguridad, que
requerirfa mucha mayor extensién y serfa necesariamente provisional. Pero es necesario dejar en
claro que los sistemas de voto electrénico son particularmente frigiles ante amenazas internas
(inisder threat) y que el medio informatizado permite una escala de ataques inimaginable con
medios convencionales.

Procedimientos. Atn si se lograran en el software de los sistemas de voto informatizado
niveles de seguridad comparables con los de los mecanismos convencionales, el aseguramiento de
todos los procesos involucrados en la eleccién es pieza clave de su fiabilidad. Uno de los problemas
mds dificiles de resolver es el de la complejidad de la cadena de suministro, porque una falla
accidental o inducida en cualquiera de los pasos se propaga hasta el resultado final. Yee (2006) ha
esquematizado la cadena de suministro de software, y atn sin considerar el hardware la complejidad
es evidente. En general, hay una marcada insuficiencia en los procedimientos establecidos por la
autoridad electoral que eleva los riesgos. Por ejemplo, no suelen establecerse correctamente
mecanismos para asegurar efectivamente que la version del software a ejecutar durante la eleccién se
corresponde con una versién previamente verificada, un problema que por cierto presenta
dificultades extremas. Tampoco suele haber mecanismos para asegurar que el hardware se
corresponde exactamente con algin modelo de referencia exhaustivamente verificado, ni se prevén
acciones de verificacién independiente y control por oposicidn, y la logistica de distribucién suele
ser débil y suceptible de ataques internos y externos.

Adicionalmente, se requiere establecer procedimientos de control de conteo que permitan
validar, mediante una muestra estadisticamente significativa, los resultados del escrutinio provisorio
realizado mediante medios electrénicos.

III — ¢{QUIEN SUPERVISA LA ELECCION?

La perspectiva tecnicista. Algunas légicas de empleo del voto electrénico suponen como
inevitable el desplazamiento de la capacidad de control sobre los procesos electorales. Asi, la
mediacién informatizada de aspectos criticos de una eleccién no habria de verse de modo diferente
al empleo de computadoras en otras actividades que también revisten importancia significativa para
las personas (Barrat i Esteve 2009). En esta aproximacién ingenieril (Shamos 2007), la cuestién no
serfa diferente de otras en que los usuarios carecen de informaciéon de detalle sobre el
funcionamiento real del sistema, y no tienen sobre ¢l capacidades de supervisién inmediata pero
depositan confianza en procesos de control llevados a cabo por terceros; caracteristicamente, se ha
equiparado esta cuestién a los procesos informatizados bancarios.

En los sistemas bancarios (donde ademds aparece la analogfa entre los dispositivos de emisién
del voto y los cajeros automiticos), en los sistemas electorales, o en cualquier otro entorno
informatizado, la auditorfa previa y posterior constituirdn, entonces, un factor decisivo para la
fiabilidad. Pero este recurso queda fuera del alcance de los usuarios, que carecen de los saberes
requeridos; y tampoco los necesitarfan, pues su intervencién es irrelevante en tanto su confianza no
deberia basarse en el conocimiento de los detalles técnicos sino en la conviccién de que el conjunto
de medidas procedimentales adoptadas incluye las salvaguardas necesarias. En este sentido, no
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habria diferencia con otros productos industriales sometidos a procesos de certificacién; aunque en
la mayorfa de los casos los resultados de estos procesos solo serdn conocidos por la autoridad
electoral y la empresa proveedora, lo que, como sefialan los funcionarios responsables del condado
de Alameda, California, “es la prictica habitual de negocios de la industria informdtica respecto de
la preservacién de la seguridad de los sistemas”,

Pero es fundamental senalar que las elecciones presentan notables diferencias con otras dreas de
uso de la informdtica. Una de las diferencias centrales es expresada sintéticamente por Richard M.
Stallman: “el software de las mdquinas de votacién es un caso especial porque el mayor peligro para
la seguridad proviene de la gente que se supone sea responsable por ella”(citado en Anderson 2010,
707). La comparacién con los sistemas bancarios es falaz (Loeber 2008): en primer lugar, en estos
no hay necesidad de una obligacién publica de rendir cuentas y basta con una auditorfa
independiente. En las elecciones, en cambio, cada votante deberfa ser capaz de verificar que el
sistema funciona correctamente, porque si esto no fuera posible la confianza en las elecciones, y por
ende la confianza en los representantes elegidos, declinarfa. Por otra parte, en los sistemas de banca
electrénica un banco puede permitirse cada tanto un problema menor en el sistema; los errores
causados por estos problemas pueden ser enmendados sin mayores consecuencias, y con buena
probabilidad serdn detectados porque los titulares de cuentas pueden verificar sus extractos, y la
mayorfa lo hace. En las elecciones no hay posibilidad de enmienda, y cualquier error menor, atn si
se lo detecta, puede tener un impacto significativo sobre la cuestién de quien ejercerd la
representacion popular por los préximos cuatro anos. Una pequenia cantidad de estos errores y la
confianza se disolvera en el aire, con consecuencias desastrosas.

La perspectiva de las garantias fundamentales. Hay, sin embargo, una significativa linea de
pensamiento que advierte que las condiciones fundamentales del proceso electoral deben
preservarse con independencia del empleo de recursos tecnoldgicos. En ese sentido, el Tribunal
Constitucional Federal de Alemania (BVerfG) resolvié favorablemente en 2009 una impugnacién
sobre el uso de sistemas de voto electrénico,?® declarando inconstitucional la Ordenanza Federal
sobre Mdquinas de Votacion (Bundeswablgeriteverordnung) de 3 de septiembre de 1975 en su
version modificada por la Ordenanza Modificatoria del 20 de abril de 1999 (Verordnung zur
Anderung der Bundeswablgerdteverordnung und der Europawablordnung). El valor tedrico de esta
resolucién se acrecienta si tenemos en cuenta las similitudes de marco constitucional. El fallo
establece dos principios esenciales: las elecciones como acto publico (principio de publicidad),” y el
derecho del elector a comprender todos los pasos esenciales de la eleccién y el escrutinio sin
conocimiento experto (principio de entendimiento).

Respecto del primer principio, el alto tribunal halla que

“La publicidad de las elecciones es condicién fundamental para la construccién de una voluntad politica
democritica. Asegura la regularidad y transparencia del proceso electoral y se configura, con ello, como

35 En “Respondents/defendants County of Alameda and Dave MacDonald's combined response to Plaintiff's second
set of specially prepared interrogatories”, Americans for Safe Access v. County of Alameda, Alameda Superior
Court, 18 de enero 2007. Citado en JONES (2007) .

36 BUNDESVERFASSUNGSGERICHT. 2009. Leitsitze zum Urteil des Zweiten Senats vom 3. Miirz 2009 — 2 BuC 3/07,
2 BvC  4/07. (Sentencia  del Segundo  Senado del 3 de marzo de 2009)
ECLI:DE:BVerfG:2009:c520090303.2bvcooozo7

37 Siendo un acto fundacional de lo publico, es inevitable que esto sea asi. Si todos los actos de gobierno son publicos,
con miés razén son publicos los tnicos actos de los que emana la legitimidad de ese gobierno. Esta caracteristica
ineludible de las elecciones no colisiona con el secreto del voto de cada elector, porque el secreto del sufragio
individual no es un elemento constitutivo del derecho a votar, sino una garantfa, ciertamente indispensable, de que
la expresién de la ciudadania no estard sujeta a ninguna forma de coercién. En el mismo sentido, § 128 del fallo
comentado: “No hay 'conflicto de intereses’ entre el principio de las elecciones secretas y el principio de cardcter
publico”. Se ha formulado abundante teorfa politica sobre los aspectos positivos del voto no secreto, desde Mill al
presente (MILL 1861); véase por ejemplo BRENNAN y PETTIT (1990).



16 OBJECIONES A LOS SISTEMAS DE VOTO ELECTRONICO

condicién esencial para una confianza fundamentada de los ciudadanos en el correcto desarrollo de la
eleccion.” (§ 106)

Aunque la exigencia no esté expresada directamente en el texto de la Ley Fundamental
(Grundgesetz fiir die Bundesrepublik Deutschland - GG), la interpretacién sistemdtica de los
articulos 38 y 20.2 asegura que se trata de un principio irrenunciable.’® El primer articulo refiere a las
elecciones del parlamento (Bundestag) y menciona las caracteristicas del sufragio (libre, universal,
igual, directo y secreto), mientras que el segundo proclama el origen popular de los poderes
publicos. Compirese el primero con los articulos 37 de la Constitucién Nacional, lo prescripto los
tratados de derechos humanos de jerarquia constitucional conforme al articulo 75 inc. 22 de la CN
(articulo 21.3 de la Declaraciéon Universal de Derechos Humanos, articulo 25.b del Pacto
Internacional de Derechos Civiles y Politicos, articulo 23.1.b de la Convencién Americana sobre
Derechos Humanos); y el segundo con el principio de la soberanfa del pueblo del 32 CN. La
exigencia de publicidad no es expresa en la norma constitucional alemana, pero el tribunal llega a la
necesaria conclusién de que solamente las elecciones publicas son garantia de la legitimidad
democritica de los representantes del pueblo.
Ahora bien, de ese carcter publico sigue necesariamente el segundo principio:»

“En una republica, las elecciones son cuestién de todo el pueblo y preocupacién comin de todos los
ciudadanos. En consecuencia, el control del procedimiento electoral también debe ser cuestion y deber
del ciudadano. Cada ciudadano ha de poder seguir y entender de forma fiable las etapas centrales de la
eleccién sin conocimientos técnicos especiales” (§ 109) “El votante por si mismo debe ser capaz de
verificar —también sin un conocimiento informético detallado- si su voto es registrado fiel mente como
base para el conteo o, si los votos son inicialmente contados con ayuda tecnoldgica, cuando menos como
base para un subsiguiente recuento. No es suficiente si debe confiar en la funcionalidad de un sistema sin
posibilidad de inspeccién personal.” (§ 119) “La naturaleza publica de las elecciones requiere, en el
despliegue de miquinas de votar controladas por computadora, que los pasos esenciales del acto electoral
y la certeza de los resultados puedan ser revisados confiablemente y sin conocimiento experto especial”.

(§146)

Esta capacidad de observar y controlar no debe entenderse meramente como la garantia del acto
fisico de visualizar, sino que exige que el proceso electoral sea completamente inteligible para todos
los involucrados, y en particular para los titulares del derecho al sufragio activo. En el caso del voto
electrénico, las consecuencias de este principio adquieren particular relevancia porque no hay una
garantia de comprensién plena de las acciones por mis que estas se produzcan en publico.

Cierto es que el uso de sistemas de voto electrénico puede ir acompanado de cautelas
compensatorias, como por ejemplo las certificaciones del equipamiento o auditorfas informdticas
previas, pero nada de esto puede justificar que el resultado final sea un proceso incomprensible, y
por lo tanto incontrolable, por los ciudadanos:

"Las limitaciones sobre el control ciudadano del proceso electoral no se pueden compensar a través de
prototipos en el contexto del proceso de homologacién, ni en la seleccién de mdquinas de votar que,
antes de su uso en una eleccién concreta, hayan sido examinadas por una institucién oficial y evaluadas
conformes a determinadas exigencias de seguridad y de integridad técnica. El control de las fases
esenciales de la eleccién solo promueve fundada confianza sobre la regularidad de la eleccién si se ofrece
de tal forma que los ciudadanos puedan seguir por ellos mismos el proceso electoral de manera fiable.” (§

38 Articulo 38.1: “Los diputados del Bundestag alemdn serdn escogidos por sufragio universal, directo, libre, igual y
secreto. Son los representantes del pueblo en su conjunto, no ligados a mandatos ni instrucciones y sujetos
Unicamente a su conciencia” . Articulo 20.2: “Todo poder del Estado emana del pueblo. Este poder es ejercido por
el pueblo mediante elecciones y votaciones y por la intermediacién de érganos especiales de los poderes legislativo,
ejecutivo y judicial” .

39 Este principio también es recogido por el Tribunal Constitucional de Austria (VERFASSUNGSGERICHTHOF, 2011,
cit.) y constituye uno de los dos elementos centrales del fallo.
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123)

El tribunal refiere, a titulo de ejemplo, algunas de estas medidas compensatorias técnicas u
organizativas que no ofrecen contrapeso suficiente a la perdida de capacidad de supervision
ciudadana. Entre ellas menciona el monitoreo constante y salvaguarda de los dispositivos, la
comparacién en cualquier momento de los dispositivos utilizables contra una muestra oficialmente
verificada, y la responsabilidad penal respecto del fraude electoral (§ 124). Menciona también la
participacién de todo el publico interesado en los procesos de examen o aprobacién de los
dispositivos, la publicacién de informes de examen o del c6digo fuente (§ 125), y senala que

“Los exdmenes técnicos y los procedimientos oficiales de aprobacién, que en cual quier caso solo pueden
ser evaluados de manera experta por especialistas interesados, se relacionan con una etapa del
procedimiento que precede por mucho a la eleccién”. (§ 125)

En sintesis, la supervisién basada en el conocimiento del votante sin que requiera asistencia experta
es insustituible.

La sentencia sefiala que solo es posible admitir excepciones a estos principios cuando se
justifiquen en funcién de la proteccién de otras garantias constitucionales; pero no encuentra que
haya principios constitucionales opuestos que ameriten menoscabar los de caricter publico y de
supervisién con plena comprensiéon para el caso de miquinas de votacién controladas por
computadora (§ 126). Destaca ademds que ciertos justificativos usuales para la adopcién de sistemas
de voto electrénico, como la disminucién de los errores involuntarios del votante (votos nulos o
que llevan a interpretacién incorrecta de la voluntad del elector, § 1277), los errores aritméticos del
escrutinio provisional (id.), o la rapidez en la disponibilidad de los resultados (§ 130), son
argumentos de valor para abandonar, siquiera parcialmente, los principios fundamentales.

El tribunal constitucional alemdn reafirma, profundiza y precisa un principio ya establecido en
la Recomendacién rec(2004)1 del Consejo de Europa (2005): la obligacién de los estados de
garantizar que los votantes “entienden el sistema de voto electrénico y tienen confianza en ¢él”
(anexo 1, § 20) y la disponibilidad publica general de “informacién sobre el funcionamiento del
sistema” (id. §21, el destacado es nuestro). Si bien estos términos pueden tener interpretaciones
diversas, el Memorindum Explicativo de la recomendacién se encarga de precisarlos: “la plena
comprensién del sistema de voto electrénico es la base” de la confianza (§ s5) y recuerda, como
sefalibamos mds arriba, que “los métodos de votacién tradicionales son simples y han sido bien
probados y ensayados... (I)os votantes estin familiarizados con los sistemas de sufragio que usan
papeletas y urnas y entienden las reglas generales que gobiernan cémo deben votar y cémo su voto
es recogido y contado sin alteraciones” (§ 56).

Conforme al fallo analizado, entonces, si bien el uso de recursos informatizados en la emisién
del voto no es inconstitucional per se, ningn sistema de esa especie estd exento de garantizar los
principios fundamentales de publicidad y comprensién. .

IV — A MODO DE CONCLUSION

Este brevisimo recorrido plantea entonces tres niveles de objecién al voto electrénico. En primer
lugar, el razonamiento del Bundesverfassungsgericht aleman, perfectamente aplicable en nuestro
entorno consitucional: el imperativo de que el votante pueda asegurarse por si mismo y sin
necesidad de recurrir a ayuda experta que su voto expresa correctamente su voluntad, y que se
registra y cuenta debidamente. Ahora bien, el correcto entendimiento de esta exigencia plantea un
problema irresoluble en el actual estado de la ciencia informdtica. En segundo plano se hallan las
objeciones técnicas en si: no es posible construir un sistema seguro que proporcione esas garantias, y
aun cuando fuera admisible un ligero menoscabo de ellas, el sistema resultante presentarfa serios
problemas de usabilidad. Finalmente, los procedimientos necesarios para asegurar un correcto
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despliegue son extremadamente gravosos.

A las presuntas ventajas de mayor celeridad y exactitud en el conteo se oponen problemas de tal
magnitud que hacen desaconsejable la implantacién de cualquier sistema de voto electrénico. Si
bien se reconocen problemas en el sistema electoral vigente, no existe razén para suponer que estos
no puedan ser resueltos por medios mis eficientes. Deberfa ser un llamado de atencién que, 40 afos
después de los primeros ensayos , los sistemas de voto electrénico en el mundo no han ganado
impulso sino que, por el contrario, muchas democracias desarrolladas han decidido no adoptarlo, y
en algunos casos rechazarlo después de haberlo empleado de modo significativo.
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