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Créditosy Aclaraciones |

» Esta presentacion esta basada en |os resultados de las
INnvestigaciones y comentarios realizados por:

v Estudiantes curso |SIS337 — Introduccion ala Informatica
Forense (Departamento de Sistemas y Computacion —
UNIANDES) y

v Estudiantes curso DERE367 — Internet Principios de Seguridad
y Aspectos legales (Facultad de Derecho - UNIANDES)

= Investigadores del GECTI delaFac. Derecho — UNIANDESY
delaRed ALFA-REDI

» Las sugerencias efectuadas en esta presentacion
corresponden a la investigacion y analisis de las
practicasy estandares internacionales en el tema de
computacion forense y evidencia digital.
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| ntroduccion

Larealidad del Comercio Electronico:

|

N N N N

Usuarios virtuales e inmateriales

Conexionesvia TCP/IP

Transito y transporte de mensajes en formato el ectronico
Pagos y transferencias de fondos

Registro de transacciones y operaciones

Lareaidad del Dedlito Informaético:

&

N N N N

¢Sabemos donde estan 1os intrusos?

¢Como manipulan las conexiones para evitar € rastreo?
¢COmo cubren sus rastros?

¢Porgué no se denuncian estos delitos?

¢Estamos preparados para enfrentar y procesar estos delitos?
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Definiciones

Documento Electr 6nico

=  El documento e ectronico en sentido estricto —documento informatico- se
define como la reprensentacion idonea capaz de reproducir unacierta
manifestacion de lavoluntad, materializada a través de |as tecnologias de
lainformacion sobre soportes magneticos, opticos o similares(...) que se
expresan através de mensagjes digitali zados gue requieren de maguinas
para ser percibidosy comprendidos por el hombre.

Dra. Mariliana Rico — Venezuela (las cursivas son el autor)

Evidencia Digital
= Esuntipo de evidenciafisica que esta construida de campos magnéeticos y
pul sos el ectronicos que pueden ser recolectados y analizados con
herramientas y técnicas especiales.(Casey 2000, pag.4).
Eoghan Casey, MA.
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Evidencia Digital: ¢Inseguridad Juridica?

Debido Registro
v Registro de transacciones de operaciones, como demostrar
que:
No han sido alteradas
Que con €l paso del tiempo puedo tener acceso a ellas.
Tengo control de acceso a estos registros
SOlo personal autorizado tiene derecho a verlos
Puedo verificar cuando un cambio se ha realizado en ellos.

v Retos
Politicas sobre Registros Electronicos
Estrategias de verificacion y control
Transformacion y permanencia en e tiempo
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Evidencia Digital: ¢Inseguridad Juridica?

Admisibilidad
= Asegurar las caracteristicas de: Autenticidad, Confiabilidad, Suficienciay
conformidad con laleyesy reglas de laadministracion de justicia
Como se establece |a autenticidad en medios €l ectronicos?

Son confiables los registros electronicos que generan |os sistemas
el ectronicos o informaticos?

Estaran completos | os datos que se presenta en |os archivos
analizados?

Como fueron obtenidas estas evidencias digitales?

v Retos
Estrategias de control de integridad
Correlacion de eventosy registros
Procedimientos y controles para control y manejo de evidencia digital
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Evidencia Digital: ¢Inseguridad Juridica?

Vaor Probatorio

=  Si bien no se negara fuerza o capacidad probatoria alos mensajes en
medios el ectronicos, la pregunta es: ¢, como probar ?

Confio plenamente en € dictamen pericial ?
Los procedimientos utilizados por €l perito fueron los mas adecuados?
El mango y control de la evidencia fueron adecuados?
Son reconocidos tanto los métodos como las herramientas utilizadas
por €l perito?
El entrenamiento y habilidades del perito son las indicadas?

v Retos
Estandares de Administracion de Evidencia Digital
Formacion en Computacion Forense

| nvestigacion y formalizacion de pruebas sobre las herramientas
forenses en informatica.
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Evidencia Digital: ¢Inseguridad Juridica?

Preservacion, Transformacion y Recuperacion
»w Laevidenciadigital debe permanecer en el tiempo, con sus caracteristicas
y propiedades para propdsitos historicos y probatorios.

Qué medios son los mas adecuados para su almacenamiento?
Puedo cambiar el formato de la evidencia inicial a otro con idénticas
0 mejores caracteristicas? Son validas?
(%ué ocurre si no puedo recuperar la informacion previamente
almacenada? Puedo incurrir en una falta ante la Administracion de
Justicia?
Ante una pérdida de informacion critica de la organizacion, puedo
INCurrir en sanciones por impericia, imprudencia u omision?

v Retos
Estrategias de Intercambiabilidad de formatos de archivos

Herramientas de Recuperacion de Informacion y Planes de
Recuperacion de Negocio.

Administracion de Respaldos de Informacion.
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Seguridad Juridica en medios Electronicos:
¢Posible?

En e mundo Offline, la seguridad juridica cuenta con
procedimientos y ordenamientos juridicos que
salvaguardan la evidenciafisica.

En € Mundo Online, la seguridad juridica debe estar
asistida por la seguridad informéatica.
v Laseguridad informatica es una disciplina cientifica que se
podriarevisar desde tres perspectivas complementarias:
Lo tecnoldgico
Lo administrativo
Lo humano
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Seguridad Juridica en medios
Electronicos. ¢Posible?

Seguridad Informatica: Una mirada sistémica

Organizacion

BS7799 COBIT

Orange Book

Entrenamiento y Capacitacion

Individuo Tecnologia

Tomado de: CANO, J. (2004) Hacia un concepto extendido de la mente segura: pensamiento sistémico en seguridad informatica. Documento de
Trabajo. Universidad de los Andes. En revision.
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Seguridad Juridica en medios
Electronicos. ¢Posible?

Computacion Forense: Una revision operacional

Andlisisfisico Andlisislogico

Especificaciones del proveedor

Archivos Protocol os de comunicaciones

activos

Informacion sobre particiones

Archivos de meta datos

Arc_hivos
Sectores defectuosos EI_ Iminados Contexto del software base
_ _ _ Sistema de
Informacion disponible archivos

. Estructura de directorios
Fuera de las particiones

Politicas de
Seguridad

Condiciones ambientales Configuraciones de los dispositivo

Adaptado de: Mandia y Prosise. 2001. Pag. 118
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Hacla un escenario conjunto

» Estrategias Técnicas para Arquitecturas de Computacion

Configuracion

Aseguramiento

Integridad Correlacion
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Hacla un escenario conjunto

Consideraciones Organizacionales parala Administracion de Evidencia Digital

[ Produzca Registros ]

[Diseﬁeparalaevidencia] / \‘ [Recolectelaevidencia]

[ Determine el peso dela]

evidencia
[ Reporte y presentacion ]

[ Analice laevidencia J

Ciclo dela Evidencia Digital
HB-171-2003 Guidelines for the Management of I T Evidence
Sandards Australia
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Hacia un escenario conjunto

» Elemento Juridicos parafortalecer la Evidencia Digital
Ordenamiento Legal Vigente

Reconocimiento

Evidencia
DIGITAL

Herramientas Tecnol 6gicas
[eUO 1D 1INISU| CS WO Jdwio)

Reconstr uccion

Habilidades técnicas y forenses

JCM-04 All Rights Reserved. Adaptado de: CASEY 2000. Pég. 47
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cQue sigue?
Preparacion Forense de Redes
REGISTRO

FORENSE DE
REDES

SIMULACION Y PRUEBAS

DETECCION  CONTROL DE EVIDENCIA AUDITOR I,A
INTRUSOS
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cQue sigue?

Adecuacion y Aplicacion de Estandares Internacionales
= HB 171-2003

Determine el peso de laevidencia
o Clasficacion de Informacion

Disene paralaevidencia _ _
o Establezcalas caracteristicas de |a estrategia de Logging

Produzcalosregistros _
o Confiabilidad de los registros y sistemas que los generan

Recolecte laevidencia _
o Estrategias de centralizacion y control / Cadena de Custodia

Analicelaevidencia
o Correlacion _ _
O Exploraciony detalle de los mediosy registros.

Reporte y presente la evidencia
o Caracteristicas y alcance de los reportes.
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cQue sigue?

Adecuacion y Preparcion de la Administracion de
Justicia

|
|
|

|

Estandares sobre Admisibilidad de Evidencia Digital
Desarrollo de buenas practicas en Computacion Forense

Entrenamiento y Desarrollo de competencias técnicas paralos
Juecesy fiscales

Adecuacion de Procedimientos Civiles y Penales alrededor de
la evidenciadigital

Generacion de culturadel registro y seguridad de la
Informacion.

JCM-04 All Rights Reserved.
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Reflexiones Finales

¢Qué es o que esta pasando?

|

Existe mucha evidencia de los hechos, pero hay poco tiempo para su
analisis.

Poca conciencia del Legislador sobre las conductas punibles en medios
informaticos y telematicos.

Conflictos academicosy cientificos entre el Derecho y la Tecnologia: Un
lenguaje no comun.

Limitada formacion interdisciplinaria para repensar €l derecho ala luz de
|a tecnologia y viceversa.

Poco interés de las organizaciones alrededor de la evidencia digital y sus
Implicaciones juridicasy de negocio.
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