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NOTA INTRODUCTORIA

El equipo multidisciplinario que se constituye en Comité de
Sustanciacién para investigar los resultados del proceso revocatorio del
mandato de Hugo Chavez Frias ejecutado el dia 15 de agosto de 2004,
presentd un informe preliminar, el dia 8 de septiembre, con dos
objetivos especificos; el primero, orientar al ciudadano sobre el cerco
institucional que produjo la manipulacion del resultado y, en segundo
plano, cara a las elecciones regionales y a otros procesos electorales,
alertar sobre los distintos mecanismos que conforman el fraude de
caracter cualitativo, continuado, selectivo y masivo que, de no ser
develado, volveria a perpetrarse.

Los objetivos se cumplieron. En el momento de la presentacion de este
segundo informe, dentro del lapso que nos comprometimos a
presentarlo, existe un alerta general por la verificacion de elementos tan
graves como el fraude y cohecho en la conformacién del Registro
Electoral, las fallas con intencionalidad evidente en los mecanismos de
auditoria y control en los sistemas de voto automatizado, Ia
interferencia en la transmision de data a través de las
telecomunicaciones, la vulnerabilidad de los equipos y maquinas
utilizadas en el proceso, el ventajismo de un Gobierno que no tiene
escrupulos para utilizar los recursos publicos con fines electorales v,
quizas lo mas grave, la voluntad manifiesta del érgano electoral de
violentar las normas legales que establecen las condiciones del proceso
colocandose al margen de la Constitucion y el Estado de Derecho.

Estas son las principales razones por las cuales el Consejo Nacional
Electoral carece de la capacidad, idoneidad e imparcialidad para
adelantar cualquier eleccién. Fallaron y perdieron la confianza de los
venezolanos desde el momento que presentaron un esquema de
definicion de decisiones que refleja el control absoluto y tendencial de
una institucién que puede tener cualquier carencia menos la de
credibilidad. Hacen alarde de una ensoberbecida voluntad de aplastar a
la oposicién llegando inclusive a negar la verificacion de los elementos
fundamentales del proceso y obstruyendo la actividad probatoria que
legitimamente corresponde a los factores que intervienen en el mismo.

La estrategia de quienes fraguaron la manipulacién de la voluntad
popular se hace evidente: Conducir a la oposicion por la misma senda



de irregularidades y violaciones de Ley que originaron el fraude del 15
de agosto para que, con una participacion en un proceso regional
marcado por las mismas taras, convalidar un resultado que fue
rechazado inmediatamente por los representantes de los partidos
politicos que conforman y conformaban la Coordinadora Democratica. La
paradoja es que, algunos de los lideres de esos partidos, hoy pretenden
imponer una participacion “a cualquier costo” con la justificacién de
preservar los espacios politicos. Seguramente, también estan dispuestos
a inculpar a cualquiera del resultado de tal decision.

Esta diatriba aberrante, “abstencion” o “participacion aunque no existan
condiciones”, se complementa con el animo de silenciar cualquier
investigacion con el alegato de que el fraude no fue significativo o que
producird el desinterés de la ciudadania desmontando su participacion
en futuros procesos. Fueron los que utilizan estos argumentos los
mismos que gritaron fraude la noche de la eleccién. Entonces, el
ciudadano se pregunta con absoluta razén: ¢Nos mintieron en aquel
momento?; o, sera que ahora los mueven intereses distintos a los de
aquellos que pugnamos por romper el cerco institucional que ahoga el
espiritu democratico de los venezolanos.

Coinciden aqui quienes fraguaron y ejecutaron los actos fraudulentos
con aquellos de la oposicion que, al no estar a la altura del momento
actual y de la madurez de la sociedad civil venezolana, quiebran esa
voluntad popular. Al ocultar la verdad y desviar la atencién del problema
de fondo, se pone en juego no ya una eleccion sino la vocacidn
democratica de los venezolanos. No somos los que hemos hecho un
esfuerzo por desenmascarar a los usurpadores los responsables de la
desmotivacion de la poblacién sino aquellos que, llamandose lideres, no
han sabido canalizar el vigor democratico de esta sociedad.

En esta oportunidad, la investigaciéon nos permite realizar un aporte
adicional porque presentamos el mapa politico del fraude cometido; al
sefialar el impacto de la manipulacién del Registro Electoral y la
ubicacién de las maquinas y centros en los que, con la certeza que da la
metodologia utilizada, se produjo la intervencién para revertir los
resultados. Este instrumento nos permite predecir cdmo y donde se
producira el nuevo fraude.



Nuestro esfuerzo siempre ha estado dirigido a la defensa de los
derechos ciudadanos vy las libertades publicas. Pugnamos por una salida
democratica y constitucional a la grave situacion de deterioro
institucional y perversion de los mecanismos de poder que sufre
actualmente Venezuela. Llegd el momento de las definiciones y estas
deben hacerse sobre el conocimiento de los hechos porque la paz y
concordia de un pais no se puede construir con base a una mentira. La
sociedad venezolana debe mirarse a si misma e interrogarse sobre los
hechos que nos trajeron a esta barbarie. Para un buen comienzo, se
hace imprescindible descifrar los hechos, conocer la real potencialidad
de la fuerza opositora y, especialmente, conocer la verdad.

I
LA PERVERSION DEL ARBITRAJE ELECTORAL Y EL VENTAJISMO
OFICIAL

Sostenemos que el Consejo Nacional Electoral ha sido secuestrado como
institucion y que, en el mismo, no existe representacién equilibrada sino
una imposicién unilateral de mecanismos violatorios de los principios
axiomaticos que configuran el Estado de Derecho Constitucional y los
procesos electorales en un Estado Democratico. Esta afirmacidon se
compadece con una realidad institucional en la que la “falta de
independencia del Poder Judicial, las limitaciones a la libertad de
expresion, el estado deliberativo en que se encuentran las Fuerzas
Armadas, el grado extremo de polarizacion de la sociedad, el accionar
de grupos de exterminio, la poca credibilidad de las instituciones de
control debido a la incertidumbre sobre la constitucionalidad de su
designacién y la parcialidad de sus actuaciones, la falta de coordinacién
entre las fuerzas de seguridad, representan una clara debilidad de los
pilares fundamentales para la existencia del Estado de Derecho en un
sistema democratico en los términos de la Convencion Americana”; en
los términos expuestos por la Comision Interamericana de Derechos
Humanos, en su Comunicado de Prensa N° 23/02 del 10 de mayo del
2002, emitido al término de la visita a nuestro pais de Cesar Gaviria, en
cumplimiento de la Resolucién CP/RES.811 (1315/02).

La ilegitimidad del Consejo Nacional Electoral y la consecuencial falta de
credibilidad vienen de mucho tiempo atras. Previamente a los procesos
electorales del ano 2000, los factores que apoyaban a Hugo Chavez
Frias, procedieron a designar discrecionalmente a los miembros del



organismo rector con la anuencia de la Sentencia del 30 de junio de
2000 emanada de una provisoria Sala Constitucional del Tribunal
Supremo de Justicia en la que se declara que la Comisidn Legislativa
Nacional (suerte de parlamento nombrado unilateralmente por el partido
dominante en la Constituyente) “no tendria porqué ceifirse a las
disposiciones de la Constitucion de la Republica Bolivariana de
Venezuela”, dado que, en el caso respectivo, habia hecho la designacién
de los miembros del Consejo Nacional Electoral con caracter provisorio”.
Esta decisién se inscribe en el esquema general de marginacién de la
sociedad civil de los procesos de seleccion de los titulares de los érganos
de los Poderes Ciudadano vy Judicial, sustituyéndola por Ia
discrecionalidad de la Unica voluntad valida del proceso, y la violacion de
los criterios objetivos que la Constitucién de 1999 establece como
condicién para ocupar dichos cargos.

Los actuales rectores del CNE representan los intereses de Hugo Chavez
Frias o de la Sala Constitucional del Tribunal Supremo de Justicia; en
este Ultimo caso, por ser designados mediante Sentencia del 4 de
agosto de 2003 y no mediante el proceso de seleccién que la
Constitucién define como competencia de la Asamblea Nacional.
Objetivamente, la responsabilidad de las ejecutorias de ese Directorio se
eleva a una Sala Constitucional que les habria “prohibido equivocarse”,
en el momento de su juramentaciéon. Fueron ellos los que los nombraron
y no los partidos politicos a través de su representacidén en la Asamblea
Nacional. Son ellos entonces los responsables de la designacién de un
cuerpo electoral que se ha dado a la tarea de obstaculizar el ejercicio de
los derechos ciudadanos y violentar las normas constitucionales sobre
participacion politica.

Este Directorio es el que tiene la responsabilidad directa por las
siguientes situaciones:

o El fraude, cohecho y manipulacién del Registro Electoral.

o La contratacién de un sistema de automatizacién violando las
normas de control que establece la legislacion.

o Que los programas del sistema automatizado no hayan sido
actualizados de acuerdo con normas de seguridad que hubieran
garantizado la pureza de los mismos, la operacién por las
personas exclusivamente autorizadas y la ejecucion de
procedimientos de prueba apropiados.



o Que el disefo y operacién de la mesa de votacion no cumpliera
con criterios de optimizacién y que, en consecuencia, se sometiera
al elector a los atentados que, contra su dignidad, sufrié en la
jornada electoral.

o Que no se diera un apropiado resguardo de los equipos a fin de
evitar la manipulacion y alteracion de las que fueron objeto.

o Que hayan fracasado las pruebas de auditoria.

o Que no se haya respetado el proceso de retorno del material,
resguardo de las urnas electorales y las actas para garantizar su
proteccidon durante los noventa (90) dias posteriores a la jornada
electoral, tal como establece la ley.

o El secuestro de las instalaciones en que se realizaban las
actividades fundamentales del proceso electoral prohibiendo el
ingreso de los factores de oposicién y facilitando la intervencion de
factores del oficialismo.

o Que se haya utilizado un sistema de identificacién de huellas con
el objetivo de identificar a los votantes, en tiempo real,
controlando el flujo oficialismo-oposicion con las bases de datos de
ambos bloques.

o Que la comunicacién de la informacién y su procesamiento no
haya sido confiable y haya sido intervenida desde distintos centros
habilitados al efecto.

o Que no existieran mecanismos de seguridad sobre el acceso a la
red.

No conformes con la ventaja que daba la sumisidén absoluta del arbitro
electoral, desde el aparato dirigido por Hugo Chavez Frias, se utilizan los
recursos publicos y las instituciones que debian estar al servicio de la
Nacion para determinar el comportamiento de una poblacion que se
hace mas dependiente de los programas del Estado en virtud de sufrir
los embates del desempleo y la marginalidad. Este ventajismo grosero
esta combinado con agresiones violatorias de los derechos humanos y el
desconocimiento de las legitimas autoridades que detentan diversas
instancias del Poder local y estadal sometidas al embargo de los
recursos que, en virtud del proceso de descentralizacién y Ila
Constitucién, les corresponden .

No es por azar que las primeras consecuencias de la manipulacion del
resultado en el proceso revocatorio del mandato de Hugo Chavez Frias



sea la utilizacidon del Ministerio Publico como instrumento de persecucion
de la oposicién politica y la activacion en el seno de la Asamblea
Nacional, valiéndose de las irregularidades contenidas en un Reglamento
Interior y de Debates aprobado en contra del principio de Ila
representacion de las minorias, de los proyectos de leyes
gubernamentales orientados a limitar la libertad de expresién vy
“criminalizar” la disidencia politica.

La oposicidon politica venezolana merece el mismo tratamiento que el
CNE dispensdé a Hugo Chavez Frias cuando este, desde la ciudad de
Buenos Aires, Republica Argentina, afirmd que las firmas consignadas
“son falsas” y agregd que durante el afio no se realizaria ninguna
referendo en el pais, a raiz de la consignacion de las firmas de
3.236.320 de venezolanos para activar la solicitud de referéndum
revocatorio del mandato, el 20 de agosto de 2003. Lo que exigimos es la
verificacién de los hechos denunciados y el cumplimiento de la Ley.

En aquella oportunidad, el CNE no solo escuchd el canto de fraude sino
que obrd en conformidad convocando para el 28 de noviembre de 2003
un proceso de recolecciéon de firmas para el referendo revocatorio
presidencial, esta vez bajo su control. Insatisfecho aun con la actitud del
CNE, Hugo Chavez Frias declaré publicamente la consumacion de un
mega fraude en su contra, sin haber concluido el acto electoral y sin
esperar la actuacion del Poder Electoral. Y no se produjo el evento
comicial ese afo, tal como fue predicho, porque presentada la solicitud
el 19 de diciembre de 2003, el CNE difirid el proceso de verificacion de
las firmas que sirvieron de respaldo a dicha solicitud en contravencién
de las normas que ellos mismos habian aprobado.

Pero quizas el acto mas artero de ventajismo y violacion de los derechos
fundamentales de los ciudadanos haya sido la libre utilizacion de la base
de datos del CNE que contiene el listado de aquellos que activaron el
referendo revocatorio del mandato de Hugo Chavez Frias y los
resultados de la revisidon de las firmas, publicada en la pagina Web del
organismo, utilizandolos como instrumento objetivo para determinar los
lugares en los que, en forma selectiva, se ejecutaria la manipulacion del
sistema automatizado. Ratificamos que, con el simple dato de la cédula
de identidad, al margen de los estudios e investigaciones de tendencias
y opinion publica, se pudo determinar el mapa politico de la oposicion
por centro de votacion. La aberracion mas espeluznante fue una accion



gque se sigue ejecutando ya que, al identificarse los promotores del
referendo revocatorio, quedaron sujetos al proceso de manipulacion y
chantaje individual; y aqui destacan las presiones a determinados
sectores de la poblacion como los funcionarios publicos y cualquier
persona que se relacione o contrate con el Estado y pretenda acceder a
los servicios publicos.

Estos actos bochornosos para cualquier sociedad democratica tienen
como emblema una pagina en la Web, apoyada y promovida por un
diputado en la Asamblea Nacional del partido MVR, conocida como la
pagina de Luis Tascoén, de la que se sirven los organismos publicos y
otros sectores para limitar los derechos politicos de los venezolanos y
ejecutar el proceso de chantaje al que hemos hecho referencia. Esta
situacion se produce sin que la Fiscalia General de la Republica, la
Defensoria del Pueblo o el Tribunal Supremo de Justicia tomen decision
alguna en virtud de las acciones que se les han presentado o de la
notoriedad en la comisidn de delitos tipificados en el Cédigo Penal y la
Ley Especial Contra los Delitos Informaticos. En este Ultimo texto, se
establece el tipo penal de violacién de la privacidad de la data o
informacidn de caracter personal, previsto en su articulo 20 en los
siguientes términos: “Toda persona que intencionalmente se apodere,
utilice, modifique o elimine por cualquier medio, sin el consentimiento
de su duefio, la data o informacion personales de otro o sobre las cuales
tenga interés legitimo, que estén incorporadas en un computador y
sistema que utilice tecnologias de informacidn, sera penada con prisidn
de dos a seis anos y multa de doscientos a seiscientas unidades
tributarias. La pena se incrementara de un tercio a la mitad si como
consecuencia de los hechos anteriores resultare un perjuicio para el
titular de la data o informacién para un tercero”.

Similar actitud tiene la Fiscalia General de la Republica, o mas
especificamente Isaias Rodriguez, quien se dice fiscal, en la
investigacion que se le sigue a Hugo Chavez Frias por el Convenio
Petrolero con Cuba y el financiamiento ilegitimo de su campafa electoral
por el Banco Bilbao Vizcaya Argentaria. Este Ultimo caso es
paradigmatico por cuanto se comprobaron dos pagos, los dias 1° de
diciembre de 1998 y 5 de julio de 1999, de 525.000 y 1.000.000 de
ddlares, respectivamente, como contribucién a campafias electorales en
las que el propio Fiscal General de la Republica fue candidato a senador
y a la Asamblea Constituyente en representacion del M.V.R. v,



previamente a su designacion en el Ministerio Publico, habia sido
designado como Vicepresidente de la Republica por el mismo individuo a
quien debe investigar. Desde el 26 de abril de 2002, fecha en la cual se
presento el primer escrito, hasta el presente, el Unico resultado obtenido
es el de la obstruccién, denegacion de la Justicia y el enfriamiento del
expediente en la caja fuerte de su Despacho. Esta conducta contrasta
con la velocidad e interés en enjuiciar a la Sefiora Maria Corina Machado
y el acoso judicial a que es sometida convenientemente buena parte de
la oposicion venezolana.

La actuacion del C.N.E. ha estado signada por la parcialidad inocultable
de un 3 a 2, ahora 4 a 0 y seguramente mafiana 5 a 0, mediante la cual
se confiscan la voluntad de los ciudadanos, su libre iniciativa y el
principio de personalizacién y reserva de los actos electorales. En lo
particular e inmediato, mientras una representacién de gobernadores y
alcaldes de la oposicién acudia a la sede del organismo electoral vy
anunciaba jubilosa la disposicion del organismo, por boca de su rector
Jorge Rodriguez, de cumplir con la Ley mediante la depuracién del
Registro Electoral, ese mismo dia, en ese mismo instante, se imprimian
los cuadernos de votacién con base al Registro viciado y se definian
nuevos centros de votacion, por cierto coincidentes con los intereses del
oficialismo de que fueran lugares en que funcionan habitualmente
organizaciones y misiones a ellos afectos.

II1
EL PLAN REPUBLICA Y EL ROL DE LA FUERZA ARMADA

Es fundamental remachar que el articulo 328 de la Constitucion
establece expresamente que “la Fuerza Armada Nacional constituye una
institucion esencialmente profesional, sin militancia politica, organizada
por el Estado para garantizar la independencia y soberania de la Nacion
y asegurar la integridad del espacio geografico, mediante la defensa
militar, la cooperacion en el mantenimiento del orden interno y la
participacion activa en el desarrollo nacional, de acuerdo con esta
Constitucién y las leyes. En el cumplimiento de sus funciones, esta al
servicio exclusivo de la Nacién y en ningun caso al de persona o
parcialidad politica alguna”. Constituye un hecho de ventajismo
evidente la violacién de estos principios por parte de Hugo Chavez Frias,
valiéndose de la obligacién de los efectivos militares de guardar
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disciplina, obediencia y subordinacion, para amedrentar a la oposicidon y
al sector civil de la sociedad.

Quizas uno de los mas lamentables ejemplos de esta situacidon ha sido la
declaracién que, en fecha 20 de junio de 2003, dio el General de
Division (Ejército) Jorge Luis Garcia Carneiro, para aquel entonces
Comandante General del Ejército y Ministro de la Defensa en la
actualidad. En esa oportunidad, en inadmisible interferencia e intento de
arbitraje militar sobre el desempefio de los derechos democraticos de
los venezolanos, manifestd publicamente que el referéndum revocatorio
del mandato presidencial no se llevaria a cabo; ademas, le restd valor a
los compromisos contenidos en el Acuerdo suscrito al respecto y bajo los
auspicios de la ORGANIZACION DE ESTADOS AMERICANOS, O.E.A.
y la ORGANIZACION DE LAS NACIONES UNIDAS, O.N.U.

No es por azar que Hugo Chavez Frias, aprovechando una alocucion
desde Fuerte Guaicaipuro en ocasidon del 90° aniversario del 314 Grupo
de Artilleria de Campafia Ayacucho, invitd a la Fuerza Armada a
defender los privilegios de poder alcanzados durante su régimen vy
desconocer cualquier referéndum que intente expulsarlo del Gobierno, al
tiempo que les intima, de ser necesario, al uso de las armas contra la
poblacion y al rechazo de cualquier forma de actuacion internacional en
contrario, en particular la de |la ORGANIZACION DE ESTADOS
AMERICANOS, O.E.A. Adicionalmente, el 2 de septiembre de 2003,
manifestd desde Cuba que si el Consejo Nacional Electoral validaba las
firmas para llevar a cabo un referéndum revocatorio de su mandato,
quedaria inhabilitado moralmente para realizar cualquier proceso
electoral.

Esta utilizacion de la FAN como instrumento de quehacer partidista
adquiere visos de extrema gravedad en virtud de la intervencion directa
de los militares en el resguardo de todos los elementos en el proceso
revocatorio. El Plan Republica suponia un esfuerzo dirigido al control de
los centros electorales, traslado del material electoral y maquinas a los
mismos y el diagndstico de las situaciones de amenaza y riesgos de
seguridad durante el proceso. Ante esa responsabilidad, la Fuerza
Armada Nacional debe responder las interrogantes que se hacen los
ciudadanos:
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o ¢Qué violaciones en la seguridad del sistema electronico,
informatico y de telecomunicaciones fueron detectadas durante el
dia del Referendo Revocatorio?

o ¢Mantuvo presencia el Plan Republica en la Sala de Maquinas del
CNE, en la Sala Alterna localizada en la Torre Banesco, en la
Universidad Bolivariana o en cualquier otro centro de
transmisiones?

o ¢El personal militar operd equipos del sistema del CNE o existid un
centro de intercepcién en alguna instalacidon militar?

o ¢Qué interaccion se produjo entre la red del Sistema de
Comunicaciones de la Defensa Nacional y el Sistema de
Comunicaciones y Transmisién de Emisiones Radioeléctricas,
dependientes de érganos adscritos al Ministerio de la Defensa, y la
red integrada del CNE?

o ¢Cudl es el estado actual del material electoral que custodia la
Fuerza Armada, en especial de las urnas electorales, tomando en
consideracion que no ha transcurrido el lapso de noventa (90)
dias, después de la jornada electoral, en que es obligatorio el
resguardo de los elementos del proceso?

o ¢Quién autorizé y dirigid a las fuerzas de reserva que intervinieron
activa y militantemente durante todo el proceso electoral?

Una eleccidon es un acto civico por excelencia, una jornada ciudadana
que no puede estar sujeta a la interferencia o intervencion de uno de los
factores que compiten en el proceso. En ningun pais del mundo una
jornada de esta naturaleza esta sometida al control exhaustivo del
sector militar y mucho menos depende en todas sus etapas de tal
presencia. En aquellos paises en los que existe un partido militar que
ejerce el poder y que interviene en la toma de decisiones politicas
fundamentales no hay elecciones en sentido material sino simulacros
que esconden o enmascaran la realidad autoritaria. El proximo proceso
de eleccién de Alcaldes y Gobernadores esta signado por la masiva
participacion de candidatos que tienen como origen la carrera militar.
Este es un acontecimiento inédito en la historia democratica de nuestro
pais por lo que la participacion de la Fuerza Armada en todas las etapas
del proceso, tal como fue desarrollada en el referendo revocatorio del
mandato, debe ser objeto de una profunda reflexidon y revision.
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III
EL IMPACTO DEL FRAUDE EN EL REGISTRO ELECTORAL

En el Informe Preliminar destacamos el problema de la identificacién y la
manipulacion del Registro Electoral como elemento fundamental del
fraude cualitativo que se efectio con ocasion del Referendo Revocatorio
del mandato de Hugo Chavez Frias. Sefialamos que los patrones
numeéricos de produccion de cédulas de identidad por afo estaban
dentro del rango e incremento normales conforme a la capacidad
productiva de las oficinas de expedicién de cédulas y del Laboratorio de
la Direccién, sin que se pudieran observar saltos numéricos apreciables
entre un ano y otro, hasta que se decide la realizacion d+e dicho
referendo.

A partir de dicho informe se han producido mdultiples elementos
probatorios que permiten confirmar que el Plan de Cedulacion de
venezolanos y extranjeros, sin cumplir los requerimientos técnicos de
seguridad necesarios para este tipo de documentos, distorsiond en
forma absoluta el Registro Electoral y que, para las préximas Elecciones
de Gobernadores y Alcaldes y Elecciones Parlamentarias, esta situacién
se ha agravado por la incorporacion de miles de nuevos inscritos en
condiciones similares. Nos remitimos al Informe Preliminar para ratificar
que ésta fue una accidon planificada y que comprendid, entre otros
elementos: a) la eliminacion de la funcion fiscalizadora y contralora de la
Fiscalia General de Cedulacion; b) el nombramiento de un militante del
oficialismo como Fiscal General de Cedulacién; c) la disminucién de las
atribuciones de la Oficina Nacional de Supervisién del Registro Civil e
Identificacion (ONSRCI); d) la activacion de la Misidon Identidad, en
fecha 9 de Abril del 2.004; y e) la promulgacién del Reglamento para la
Regularizacion y Naturalizacion de los Extranjeros que se Encuentran en
el Territorio Nacional, publicado en la Gaceta Oficial N° 37.871, de fecha
3 de Febrero del 2.004, mediante el cual se ejecutd un proceso masivo
de otorgamiento de la nacionalidad venezolana a extranjeros en
situacion de ilegalidad otorgandoseles, en forma discrecional, la
condicién de residentes y de votantes, una vez que se inscribieron en el
Registro Electoral Permanente.

En lo que respecta a la inscripcién en el Registro Electoral, en esos
centros de cedulacion no se cumplieron las estrictas y tradicionales
normas de control y procesamiento de informacién, privilegiando la
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cantidad sobre la calidad. Es asi que en un lapso de cuatro (4) meses el
registro se incrementd en mas de un millén ochocientos mil (1.800.000)
electores y se realizaron mas de un millébn cien mil (1.100.000)
reubicaciones, con una bajisima calidad de transcripcion de los datos.
Esto trajo como consecuencia el desorden, la improvisacion, el retraso y
la correccion de errores hasta un dia antes de las elecciones. Pero
también permitié al oficialismo inscribir un ndmero determinante de
electores inexistentes o de personas sin derecho al voto y dirigir a ese
universo a centros preseleccionados. Con la misma intencién, se
manipuld la data de fallecidos y se excluyé a un importante grupo de
venezolanos habiles para votar, la mayoria de los cuales habian firmado
para solicitar el Referendo Revocatorio del mandato de Hugo Chavez
Frias. Constituye un hecho comprobado por la verificacién de las
migraciones que hemos detectado con el apoyo de candidatos, alcaldes,
gobernadores y organizaciones vecinales y de la sociedad civil que un
porcentaje muy elevado de estos nuevos inscritos se orientd
convenientemente a areas rurales y urbanas no consolidadas,
coincidentes con centros manuales.

En los casos de municipios pequenos (rurales e intermedios), se han
reportado reubicaciones de electores que alcanzaron porcentajes
significativos de la poblacién electoral del Municipio. Este mecanismo
perseguia controlar el voto y procurar un resultado favorable al gobierno
que justificara lo que se hizo con el sistema automatizado de votacién,’
en el referendo revocatorio; pero ahora, con miras a las elecciones
regionales, el objeto es asegurar el triunfo en los municipios pequefios y
medios controlados por la oposicidon. De esta forma, el solo impacto en
el fraude del Registro Electoral y las migraciones producira en una
eleccion, en la que no se corrijan estas taras, una derrota electoral en
ciento seis (106) alcaldias, las cuales se distribuyen de la forma
siguiente: a) A.D. cincuenta y cuatro (54) alcaldias; b) COPEI veintiln
(21) alcaldias; c) MAS cinco (5) alcaldias; d) Otros partidos menores y
partidos regionales veintiséis (26) alcaldias. Se anexa en el informe
técnico relacion de alcaldias por Estados y mapas de impacto del fraude
en el Registro.

L El resultado electoral automatizado sélo podia ser creible en la medida que el de las
mesas manuales fuera similar, y esto solo era posible si se materializaba una
movilizacion importante hacia estos centros de manera de alterar la conducta esperada
de los mismos.
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La manera en que se manipulan, en forma fraudulenta, los sistemas de
identificacion y los registros provocan fendmenos de localidades,
ciudades y municipios en los que existen una desproporcionada relacién
de votante por habitantes; inclusive, el rector Jorge Rodriguez reconocié
que existen veintinueve (29) parroquias del pais con mas votantes que
habitantes. En definitiva, ademas del dafo institucional y de legitimidad
democratica, el fraude distorsiond y vicid las estadisticas y registros de
éste pais. Mal puede entonces, un demdcrata, convalidar esta
aberracion participando en elecciones ilegales y viciadas por la violacién
del Articulo 119 de la Ley Organica del Sufragio y Participacién Politica
que establece expresamente que, “para cada eleccion, el Registro
Electoral vigente sera cerrado noventa (90) dias antes de la fecha de la
realizacion de las elecciones o referendo”.
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IV

EL FRACASO DE LAS AUDITORIAS AL
SISTEMA AUTOMATIZADO

El alcance inicial de cualquier trabajo de auditoria sobre un sistema
automatizado de cOmputos electorales necesariamente debia estar
dirigido a la identificacidon de los riesgos existentes en el mecanismo de
votacion adquirido por el CNE a la empresa Smartmatic; ademas,
comprendia el desarrollo y ejecucion de un plan de auditoria posterior
para determinar la adecuacion de los controles establecidos para
registrar y reportar la voluntad del elector.
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Esta documentada la relacion de hechos que se presentan a
continuacién.” El 14 de junio de 2004 un grupo de profesionales
especialistas en seguridad y control de procesos automatizados realiz6
una presentacion a los representantes de la CD, en donde se exhiben los
riesgos en cada una de las etapas del proceso automatizado de votacion
a efectuarse el 15 de agosto. En esta presentacion se manifestaron los
inconvenientes de ir al proceso revocatorio con una tecnologia no
probada, ademas de describirse las diversas modalidades para afectar el
proceso electoral o el conteo de la voluntad del elector. Este sera el
grupo génesis de la Comision de Auditoria de Sistemas que disefid y
desarrollé un plan de trabajo y la carta de requerimientos dirigida a las
autoridades del CNE.

En el simulacro de las votaciones del 18 de julio en diferentes centros
electorales de la regién capital, especificamente la que se realizé en el
Liceo Andrés Bello, se tomaron mediciones y se detecté la demora en el
sistema capta huella (1 minuto 30 segundos por elector, sin considerar
la transmision de datos) y del proceso de votacion (15 minutos por
persona). Al cierre del simulacro, en un evento realizado en el Hotel
Hilton, se pudo evidenciar que el sistema permitia al usuario mantener
activa su sesidn de votacién por mas de un minuto, ya que el contador
de tiempo se reiniciaba cada vez que usuario presionaba cualquiera de
los botones de la pantalla diferentes al de "VOTAR". La conclusion de los
especialistas fue el sistema caza huellas era incompatible e innecesario
en el proceso electoral que se avecinaba y que tendria un gran impacto
sobre los tiempos de votacion.

El 19 de lulio, el equipo técnico de la CD realizd una primera reunion
con César Alvarado, persona designada por el rector Jorge Rodriguez
para coordinar las reuniones con el grupo Maisanta y colaborar en los
esfuerzos de auditoria del sistema. El 22 de julio se produjo la primera
reunidn con un grupo de asesores del CNE, a la cual no asistid el grupo
Maisanta, en la que se definid la necesidad de efectuar una auditoria
integral, es decir pre-votacion y post-votacion, a lo que los asesores del
CNE (Luis Merchan, Héctor Arciniaga, Rafael Pastoriza y Eliécer Correa)
respondieron que no se iba a permitir una revisién a las maquinas de
votacion ni al software, ya que no se disponia del tiempo suficiente.
Indicaron que ellos habian certificado el software, en cuanto a la

2 Verificar informes y minutas en el anexo técnico que se constituye en parte integrante
del presente informe.
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evaluacion del proceso y de las maquinas de votacion, lo que les habia
llevado dos meses de trabajo.

Es importante acotar que no es adecuado que integrantes de los equipos
de trabajo del CNE; a su vez, hubieran preparado, ajustado y certificado
el software. Ante tal situacién, los resultados no podian ser confiables
por lo que se debia auditar el sistema, una vez concluida su
configuracién. La respuesta al planteamiento de la CD fue que el CNE no
contempla la auditoria pre-votacion. A partir de ese momento se
conformd un equipo de auditoria del CNE, incluyendo miembros de la CD
y del comando Maisanta, los cuales fueron debidamente acreditados.

El 29 de julio se produce una reunidon en la que los representantes de la
CD y el comando Maisanta acuerdan que se seleccionaria un actuario
por cada parte para que definieran el tipo de muestra de centros de
votacion (estratificada / general) a ser auditada, tamano de la misma vy
la metodologia de seleccién. En diversas y sucesivas reuniones se trato
el punto de las transmisiones ya que, el inicio de las mismas sin
previamente imprimir el acta por maquina de votacién, violaba la Ley
Organica del Sufragio y Participacidén Politica. Al explicarse los motivos
técnicos de esa vulnerabilidad del sistema, son los miembros del
Comando Maisanta los que proponen un procedimiento consistente en
imprimir, transmitir e imprimir nuevamente. En reunidén posterior,
informan que habian recibido instruccién de que se transmitia primero y
se imprimia después sin una justificacidén técnica de su posicion.

El 2 de agosto del 2004 se produce una reunidn entre los rectores Jorge
Rodriguez, Ezequiel Zamora y el grupo de Negociadores de la CD. El
primero de ellos informa que se ha organizado un equipo de auditoria y
que se efectuaria un simulacro el dia 8 de agosto al cual la CD estaba
invitada como observacion mas no participando en la planificacion ni
ejecucion de las pruebas. Hubo resistencia por parte del equipo técnico
de auditoria a asistir a este simulacro bajo esas condiciones.

El sdbado 7 de agosto la CD y el comando Maisanta fueron invitados a
presenciar el cambio de fecha de las maquinas de votacion que se iban
auditar al dia siguiente. Ya para esa fecha se habian distribuido entre las
regiones la mayoria de las maquinas de votacidon, razon por la cual se
inquirid a las autoridades del CNE sobre el mecanismo de seleccién
aleatoria de las maquinas de votacidon para el simulacro. La respuesta
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fue que la seleccion la hizo el Plan Republica; los soldados al azar, a
medida que embarcaban, apartaban algunas, en lo que también
colaboraron los empleados de AEROCAV.

El domingo 8 de agosto 2004 se reunieron en las instalaciones de Filas
de Mariche los representantes del CNE, el comando Maisanta,
observadores de la OEA, Centro Carter y la CD para iniciar el “simulacro”
del proceso de votacion. Durante el proceso de simulacion, se indicd que
nunca se habia recibido evidencia alguna de los procesos de certificacion
del software realizados por el equipo asesor del CNE, y de las firmas
generadas (HASH) avaladas por dicho grupo. En este sentido el personal
de Smartmatic indicé que en el transcurso del dia se haria entrega de
esta informacién. Al final de la mafiana se permitié que un integrante
del equipo de auditoria de la CD asistiera a una presentacién del
esquema utilizado para determinar la integridad del software de la
maquina. De esta presentacion, se evidencié que el esquema utilizado
presentaba fallas y que, en funcidon de omitir estos errores en el reporte
que debia ser emitido en las pruebas de integridad, se habia omitido la
evaluacion de veinticinco (25) archivos cuyos HASH no coincidian.

Durante las pruebas a las maquinas de votacién no se permitid, por
ordenes emitidas directamente al personal militar que custodid el area,
que los integrantes de la CD, OEA, Centro Carter se acercaran a las
maquinas, ya que solo estaban alli en calidad de observadores. Es
importante aclarar que nunca fueron presentados los resultados de esa
auditoria.

Existe un informe del equipo de auditoria, entregado a la CD a una
semana del proceso, en el que se destacan las debilidades observadas
en el sistema y los incumplimientos por parte del CNE; entre otros
aspectos, se sefala la imposibilidad de realizar alguna auditoria previa y
que tan solo se podia contar con el control de la “auditoria en caliente”,
planificada para del dia de votacion. Resalta en el mismo, la alerta sobre
la parte del Reglamento del RR en la que se define la colocacion de una
urna por mesa y no por maquina de votacidén, ya que esta situacién
contravenia la Ley y afectaria el conteo en caso de pasar a un proceso
de votacion manual por la falla de cualquiera de las maquinas. Se
dificultaba asi el proceso de “auditoria en caliente”, al exigir el conteo de
todas las maquinas de votacién que emitieron boletas para esa urna,
situacidon no prevista en el reglamento.
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El viernes 13 agosto, el equipo técnico de la CD efectud una reunion con
SMARTMATIC, representada por el Ing. José Antonio Madriz,
confirmandose una serie de cambios al software original requeridos por
el CNE. En la vispera de la jornada refrendaria, se efectio una reunion,
en las oficinas de informatica del CNE, con la presencia de
representantes del Comando Maisanta, del equipo técnico de la CD y del
organismo electoral con el objeto de precisar el plan para ejecutar la
auditoria del mismo dia de la eleccién. Uno de los temas relevantes de la
reunidn estuvo relacionado con la definicién de los municipios en donde
se realizaria la auditoria, lo cual sugeria que la seleccién de los centros
de votacidon para los procesos de auditoria no se efectuaria sobre el
universo. También se informdé que la asistencia de la CD en las
auditorias solo se efectuaria en calidad de observadores y que el dia de
la eleccién a las 3 p.m. se produciria una reunion con el profesor Héctor
Arciniaga para revisar el programa fuente, en conjunto con la OEA y el
Centro Carter

El dia del referendo le fue negado el acceso a la representacion de la CD
a la Sala de Maquinas del CNE y al Centro Alterno, a pesar de tener las
credenciales y haber sido acordado previamente. En el mismo orden de
ideas, la reunion acordada para revisar el programa fuente para la
seleccién aleatoria para la “auditoria en caliente” jamas se produjo. A
las 5 de la tarde el CNE cité al equipo de auditoria de la CD, el comando
Maisanta y los observadores internacionales, para presenciar la
ejecucidon del programa de seleccion de los centros de votacion. Ante la
inquietud manifestada por el equipo de auditoria de la CD, por no haber
revisado el cédigo fuente, se informd en pleno acto que se haria
entrega en ese instante del programa fuente, el archivo de entrada vy el
listado de mesas seleccionadas. Ninguna de estas circunstancias se
produjo.

El sorteo de las maquinas de votacion a ser auditadas se efectud con un
programa y maquina del CNE, solo sobre veinte (20) municipios de
catorce (14) Estados definidos unilateralmente por el CNE. Las
credenciales de los testigos para la auditoria de la CD fueron entregadas
en el mismo acto y, ante la preocupacion de que era imposible hacerle
llegar las credenciales a todos los auditores a esa hora, el sefor
Leonardo Hernandez, en representacion del CNE, asegurd que en las
oficinas regionales se entregarian copias de las credenciales. Llegd la
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media noche y en todas las regiones el reclamo de los observadores del
proceso de auditoria era el mismo: Negativa a la entrega de las
credenciales y al acceso a los centros.

Cuando se analiza la forma en que fueron resguardados los elementos
fundamentales del proceso revocatorio se concluye que las auditorias y
controles posteriores fueron insuficientes e irrelevantes v,
adicionalmente, objeto de manipulacion. En el informe preliminar,
afirmamos que la forma de resguardo y custodia de los elementos del
proceso, en los cuales estuvo ausente en forma absoluta la oposicidn,
practicamente garantizaban la alteracion de la programacion. Ante tan
grave afirmacién, no se puede hablar de una observacidn internacional
que actuara en forma efectiva e integral.

En sus zigzagueantes posiciones y declaraciones, el Centro Carter ha
dejado evidenciado que no efectio una observacidon cénsona con su
caracter de garante del cumplimiento de los Acuerdos de Mayo y las
expectativas que se cred la sociedad venezolana en torno a la seriedad
de sus actuaciones. Asi como afirmaron que el Poder Electoral
venezolano habia limitado las tareas de la observacién internacional
pero que, finalmente, autorizaron el ingreso de los observadores del
Centro “a muchos de los componentes técnicos involucrados en los
comicios”; de la misma forma se apresuraron en el reconocimiento de la
totalizacién ejecutada por el mismo organismo electoral; y, en reciente
“Resumen Ejecutivo”, lo Unico que han hecho es confirmar la falta de
credibilidad del CNE, el cerco institucional y ventajismo que sufrid la
oposicion en el proceso refrendario y, porque no, reconocer su falta de
aptitud para intervenir en procesos electorales automatizados.

La anterior conclusion por cuanto, tal como lo indicamos en el informe
preliminar, la observacion internacional realizada por el Centro Carter
estuvo caracterizada por severas limitaciones, ademas de sujeta a una
evaluacion apresurada y expedita. A raiz de su ultimo “Resumen
Ejecutivo”, parecen percatarse del control ejercido por el Gobierno sobre
los Rectores Electorales de mayoria y la minusvalia de una oposicion a la
que se le niegan los minimos elementos para defender su derecho a
participar politicamente cuando se afirma que el proceso estuvo
“afectado por algunas irregularidades, demoras, politizacién e
intimidacion”; y una “marcada falta de transparencia” también
acompand a la toma de decisiones generales del Poder Electoral. Tanto
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que “las decisiones mas controversiales, en particular aquellas que
favorecian al Gobierno, se tomaron por un voto de 3-2”, no
encontrandose “evidencia ni en una sola ocasidn de una decisidon
favoreciendo a la oposicion con votacion dividida de 3 contra 2”.

Tampoco valord el Centro Carter que el Rector progubernamental Jorge
Rodriguez impuso la previa seleccion de los Estados y de los Municipios
en lo que tendrian lugar las selecciones aleatorias de maquinas y de
cajas electorales y las auditorias correspondientes; o que de las ciento
noventa y nueve (199) maquinas elegidas mediante la aplicacién de un
Programa fuente elaborado, unilateralmente, por los equipos del propio
Rector oficialista, sélo se le facilitd y permitiéo a la oposicidén, a ultima
hora y superando obstaculos de acreditacién impuestos por el mismo
Poder Electoral y la Fuerza Armada, estar presente en veintisiete (27)
auditorias, representativas de las jurisdicciones electorales con mayor
poblacion en el pais. Vale la pena acotar, como se hizo en el informe
preliminar, que los resultados de esa revisidon, aunque parciales y
manipulados por el Poder Electoral, produjeron un resultado favorable a
la oposicion con un sesenta y dos por ciento (62%) de los votos
emitidos, tal como aparece en informe de auditoria anexo al informe
técnico. Fue asi como Carter, con base a la simple cuenta de las actas
electrénicas, declaré en forma inmediata la victoria de Hugo Chavez
Frias.

La “observacion” ejecutada por el Centro Carter fue insuficiente,
superficial e irresponsable, al pactar unilateralmente con el Rector Jorge
Rodriguez los términos de la auditoria, efectuada en fecha 18 de agosto,
asegurando que estaria bajo su control el programa fuente para la
seleccion aleatoria de las cajas que estaban en poder de los militares.
Esto no fue asi por cuanto el programa de seleccion aleatoria dispuesto
por el mismo Centro no fue utilizado con el alegato de que fallé por
razones técnicas; razoén por la cual utilizé el mismo programa objetado
por la Oposicidon y utilizado para la frustrada “auditoria en caliente” del
15 de agosto. Tal situacidon se puede constatar en el informe conjunto
suscrito por el Centro Carter y la OEA, asi como también que “la
muestra fue generada por personal del CNE” y que los miembros del
equipo de observacién del Centro Carter “durmieron” al lado de las cajas
electorales para evitar que las cajas seleccionadas fueran violentadas.
Nada dijeron sobre lo que pudo haber pasado entre el 16 al 19 de
agosto, lapso en que las urnas estuvieron bajo la custodia de los
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hombres de la milicia; ya que todos los elementos de un proceso
eminentemente civico fueron controlados, en todas sus etapas, por los
militares.

\")
LAS MAQUINAS OFERTADAS POR SMARMATIC

La configuracion del disefio del Terminal MAEL 205, realizado por la
empresa Olivetti fue en funciéon de la negociacion y venta de boletos de
loteria. Tal hecho, no controvertido y con verificacion en las
publicaciones oficiales de la empresa italiana, implica un sistema de
seguridad distinto a los que deben ser utilizados en los procesos
electorales y, por tal razén, inadecuados. La diferencia sustancial es
que, en la loteria, el equipo debe estar conectado en forma permanente
a la red administrada por el servidor central mientras que en la maquina
electoral, concebida como terminal individualizado, existe independencia
del resto de los terminales de la red. Constituye un riesgo inminente de
manipulacion la posibilidad de interconexién por lo que no se debe
producir un enlace sino hasta la finalizacidon del evento.

Esta es la justificacion de que la Ley Organica del Sufragio y
Participacion Politica establezca en su Articulo 157 que “en los casos en
que se adopten sistemas mecanizados de votacion, se debera garantizar
que sblo se transmitiran datos una vez concluido el Acto de Escrutinio”.
Un terminal conectado en red es susceptible de manipulacién y se
encuentra expuesto a ataques externos. La conexion al servidor es a los
efectos de control, tal como sucede con la venta de un boleto de loteria,
lo que es incompatible con principios basicos como el secreto del voto y
la imposibilidad de monitoreo de las tendencias de votacién.

El modelo ofrecido por la empresa Smartmatic no se compadece con la
posibilidad de procesos electorales complejos, como es el caso de una
eleccién regional en Venezuela,® ya que sus pequefias dimensiones

®En elecciones de este tipo numerosos candidatos aparecen postulados por iniciativa
propia, grupos de electores o partidos politicos para diversos cargos de eleccion
popular distribuidos en circuitos regionales, municipales y uninominales; ademas, se
integran en posibilidades uninominales y de lista. De esta forma, en una eleccién tipo
regional, en la zona metropolitana de Caracas, un elector elige al Alcalde Mayor, ediles
metropolitanos uninominal y listas, Gobernador del Estado Miranda, diputados al
Consejo Legislativo uninominal y listas y Alcalde del municipio que se trate.
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estan disefadas para permitir la instalacion en puntos de venta
reducidos, a diferencia de los espaciosos locales en los eventos
electorales. Asi se hace elemental que el disefio de pantalla dificulta el
funcionamiento del terminal como maquina de votacion maxime si en la
boleta electoral deben aparecer las fotos de candidatos y los simbolos,
emblemas y logotipos de los movimientos y partidos que los respaldan
de acuerdo con el Paragrafo Unico del articulo 153 de la Ley Electoral
que estipula “el Consejo Nacional Electoral, a fin de simplificar los
instrumentos de votacion, podra disponer, oida la opinion de las
organizaciones politicas nacionales, el disefio de los mismos con las
simples menciones de los nombres y apellidos de los candidatos
uninominales a cargos de eleccién popular, su fotografia y los partidos
politicos o grupos de electores que los apoyen”.*

La solucién que la empresa Smartmatic presentd fue la de afadir una
pantalla externa tactil en forma de boleta con las diferentes alternativas,
lo que afiade mayor vulnerabilidad a la maquina que funcionaria con un
sistema de membranas que, al estropearse cualquiera de ellas,
paralizaria por completo el proceso. Si a esta situacidén se le agrega la
incapacidad de almacenamiento de la informaciéon , ya que el terminal
MAEL 205 no aparece con caracteristicas que permita una copia de
seguridad, la conclusién es que Smartmatic no puede garantizar la
inviolabilidad del sistema o la posibilidad de que, en caso de ocurrencia
de hechos fortuitos, la informacion electoral pueda ser extraida sin que
sea modificada. Esto tiene especial relevancia por cuanto esta maquina
no posee una fuente de energia interna de larga duracion que la haga
auténoma a la conexién eléctrica por lo que, en caso de cortes en el
local o centro electoral, quedarian inhabilitadas y eventualmente no
podria concluirse la jornada electoral.

Este tipo de maquinas debe ser activada por un operador o miembro de
mesa que, por tal circunstancia, tiene control sobre el resultado final al
tener acceso a la activacion multiple. Las maquinas de votacion, al final
de la jornada, primero transmitieron, lo que estaba supuestamente
“almacenado” en una tarjeta inteligente denominada Smartcard, para
luego emitir un recibo de totalizacion. Posteriormente, existirian tres

* La pantalla de la maquina de votacién LCD TFT es de 12 pulgadas en blanco y negro
con un maximo de resolucion de 240 X 64 puntos graficos y una resolucion pixel
maxima de 800 X 600.
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puntos de coincidencia y chequeo: las papeletas, la Smartcard, y el
centro de totalizacion del CNE.

Las maquinas “gaming ware” (maquinas de juego) Olivetti no estan
disefiadas para ningun tipo de eleccién donde la confidencialidad y el
anonimato son las principales caracteristicas. El Hardware y el Software,
tal como lo explica en su presentacion Olivetti, estan disenados para
trabajar “on line real time”, en linea y en tiempo real. En su
presentacion se utilizan para plataformas BIDIRECCIONALES, con
tecnologia Leading’edge utilizada para ser intervenidos y utilizados en
cualquier juego de envite y azar con apuestas directas de cartas o
eventos deportivos; a través de la red telefdnica, celulares e inclusive
Internet. Es un sistema abierto de facil intervencion. Cuando hay
conectividad obviamente se comparten los datos; asi como hay cédigos
ejecutables honestos, existen también cddigos delictivos utilizados por
operadores sin escrupulos.

Cada maquina ademas de su cddigo de identificacidn tiene una direccidn
IP (es decir una direccion exacta o el equivalente a un numero de
teléfono) que corresponde a un punto de maquina de votacion
especifico, y existen tantas IP de llegada como maquinas de acuerdo a
la trayectoria y los puntos donde quiera viajar la informacién. Son
vinculos de comunicacion de red de alta velocidad. La capa de acceso a
la red es la responsable de colocar los paquetes y debe ser
independiente del método de acceso, del formato y de la trama. Con los
IP los paquetes pudieron ser desfragmentados, enrutados vy
reensamblados, lo cual nos permitié llegar al origen de la data.

Al enviar una sefal por una ruta, al llegar al final por rebote produce un
eco (ping), que no se pierde y a través del TRACERT se examina la ruta
al destino, inclusive conocer donde se detuvo l|a conectividad,
conociendo de antemano los puntos de llegada. Las Direcciones IP de
entes publicos y privados relacionados con el sistema (Capacidad de
procesamiento) son los siguientes: a) CONSEJO NACIONAL ELECTORAL
IP 200.70. XXXX; b) C.A.N.T.V. IP 200.44.32.XX; c¢) BIBLIOTECA
NACIONAL IP 200.90.17.67 y d) UNIVERSIDAD BOLIVARIANA IP
192.164.XX.XX (Antigua sede LAGOVEN Bello Monte). Esto da una idea
de la fuerza que tiene el hecho de la conexidn entre diferentes sistemas
y la debilidad en cuanto al acceso, como para hacer confiable la
transmision.
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En el Referendo Revocatorio los que ejecutaron el fraude controlaron los
dispositivos externos e internos del Sistema en lazo cerrado, se
manejaron con un monitoreo (TCP/IP: tomaron parte del mensaje
mientras transmitian), y la privacidad de los datos se esfumo. Ellos
tenian reportes y estatus en tiempo real a medida que se desarrollaba
el proceso revocatorio y aqui se sirvieron también de las maquinas casa
huellas. Estas maquinas fueron negociadas directamente por Jorge
Rodriguez, tal como consta de Memorando ORP-101/2004 dirigido a
William Pacheco en su caracter de secretario general del CNE, con las
empresas Cogent Systems y de Gilat Satellite Network “para el Sistema
Automatico de Identificacion de Huellas Dactilares para Autenticacion de
Votantes Via Satélite”, dirigidas al uso de lo que en principio eran doce
mil (12.000) lectoras de huellas dactilares y los mecanismos de
transmisién por satélite en el referendo revocatorio.

En cuanto al encriptamiento de la informacién, cuando se trabaja bajo
MICROSOFT en SQL (Structure Query Languaje), hay una autenticacion
en el origen de los datos que fue lo que permitid que la data en su
forma original no fuese cambiada (la de ida) rastreada a través del
almacenamiento en el servidor granja. Debid producirse confidencialidad
en el flujo de trafico limitado y la eleccion de un método de
autentificacion (clave pre compartida) éEntre quienes? La respuesta es
sencilla entre ellos mismos, la empresa vendedora tenia las claves
cifradas pero por los vicios que poseia el sistema cuando hace eco, fue
posible rastrear la informacion autentica y verdadera.

éComo se constata que la data (Votos) era diferente a la impresion que
emitid la maquina de votacion? El acceso y el rastreo externo a través
de los IP del servidor de seguridad de la CANTV permiten analizar,
estudiar y desensamblar la secuencia y contenido de la transmision.
Explicarlo desde el lenguaje de maquina es bastante complicado. En
principio un Log de transmision (registro) es donde se observa el punto
de salida del terminal (Maquina de votacién) y la llegada al servidor de
seguridad (no de totalizacion); es decir, los datos puros de cada
maquina y los conserva por su propia naturaleza en los servidores HP,
IBM. De alli el analisis de los datos (votos) en tiempo y configuracion.

Las direcciones electrénicas de las maquinas constan de los siguientes
identificadores: a) Los dos primeros digitos son el Estado. Por ejemplo el
14 es el Edo Bolivar y el 11 es el Municipio Libertador. (Tiene un namero
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por la cantidad de centros agrupados) ; b) El siguiente digito es la
parroquia; c) El préoximo el lugar fisico; y d) El numero final la mesa. La
escala de valores para el votante se discrimina de acuerdo al ultimo
numero de la cédula, es decir un centro tenia un nimero de mesas
determinado, y cada mesa tenia un nimero de maquinas de votacion, la
informacién que presenta el C.N.E. es de las mesas y se tiene la
informacién de los votos codificados de cada maquina.

Otro punto a destacar es que el Cdédigo Fuente® estaba en poder del
C.N.E., tal como lo establece el Convenio originario, y la empresa
Smartrmatic. Por tal hecho se podian cargar moddulos externos
(programas compilados no auto ejecutables) y desde alli cargar
instrucciones especificas que alteraran la funcién original del programa
en curso. El Cdédigo fuente no podia tener modulos externos por la
naturaleza del proceso. La oposicion no tuvo acceso al cédigo fuente
(ver y no-tocar), lo que era uno de los “actos de confianza” necesarios
para garantizar la pureza del proceso. El cédigo debia ser accesible,
auditable y verificable, asi si el sistema era de cdédigo abierto deberian
estar a la vista, una especie de escrutinio virtual, y los votantes tener la
seguridad que el software “hiciese lo que se esperaba que hiciese. El
sistema tenia “una puerta trasera”, con privilegios no autorizados, lo
que permitia facilmente incluir votos adicionales o excluir votos
existentes.

Se puede descifrar cada punto, cada trayectoria, cada lenguaje, y las
huellas que siempre deja la informacién cuando fluye. De acuerdo a lo
antes expuesto, existen mecanismos claros para alterar el cddigo
fuente, la trayectoria y tiempo de la informacién, la data de los
servidores, de lo que resulta la alteracidn de los resultados del referendo
revocatorio.

VI
LA DETECCION DE LOS CENTROS AFECTADOS Y EL
MAPA POLITICO DEL FRAUDE

Ante las evidencias de fraude masivo y cualitativo en el proceso
refrendario, denunciado en el informe preliminar desde la perspectiva

|\\

® Se define como el lenguaje original de programacién “instrucciones de alto nivel® que
su funcion en este caso era la totalizacion confidencial y transparente, el cédigo fue
compilado (pasado a lenguaje de maquina) y paso a ser ejecutable (.exe)..



27

del fraude y cohecho en el Registro Electoral y el fraude automatizado,
nos correspondia ubicar cuales fueron los centros afectados en forma
indubitable de acuerdo a la metodologia fijada. El objetivo era muy
simple, determinar el ambito y definicién del estudio de ingenieria
social, base de la manipulacién de los perpetradores del fraude, en el
cual se delinean los sectores en que se podia manipular la voluntad
popular con impunidad, para definir la tendencia y, al mismo tiempo,
evitar futuras manipulaciones. Asi como se pueden detectar los centros
afectados, con la misma metodologia se pueden detectar aquellos que
no lo fueron con la intencion de determinar, con cierto grado de
aproximacion, cuales fueron los resultados reales de la jornada.

Ambos objetivos son determinantes para definir el futuro politico de la
oposicion democratica. Asi se constituyeron equipos interdisciplinarios
cuya conclusiéon unanime, desde distintas perspectivas de la
investigacion cientifica, fue que se habia producido una manipulacion
masiva de los resultados que resulta evidente de la misma data
oficialmente anunciada por el CNE. En pocas palabras, trabajamos con
base a los resultados oficiales y dejamos que los numeros hablaran por
Si mismos.

La segunda accion fue la definicion, aislada e independiente, de los
universos de centros en los que, con certeza cientifica, se produjeron o
no manipulaciones, dejando apartados aquellos centros en los que no
coincidian unanimemente todos los equipos. En el caso de los centros
afectados, tomamos dos acciones; la primera trazar el mapa politico del
fraude, la otra cruzar esta data indubitable con los centros que tuvieron
comportamientos andmalos en materia de telecomunicaciones, tal como
se puede constatar en el tomo anexos técnicos del presente informe.
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DATOS ANALIZADOS

1. Oficiales suministrados por el CNE
Votos Totales: 9.815.631
NO: 5.800.629, SI: 3.989.008, NULOS: 25.994
2. Municipios: 335 (Debe incluirse el voto extranjero-
62)
Promedio Parroquias x Municipio: 3,1
Promedio Votos x Municipio: 24.725
3. Parroquias: 1.228 (Deben incluirse 96 centros en
extranjero)
Promedio Centros x Parroquia: 6,8
Promedio Votos x Parroquia: 7.993
4. Centros de votacién: 8.335
Promedio Actas x Centro: 2,8
Promedio votos x Centro: 1.178
5. Mesas: 12.274
Promedio Actas x Mesa: 1,9
Promedio Votos x Mesa: 800
6. Actas: 23.681
7. Promedio Votos x Acta: 414

El CNE declard que un 59% de los electores habian votado a favor de la
permanencia del presidente de la Republica en su cargo (Votos NO) y un
41% de los electores habian votado a favor de la revocatoria de su
mandato (Votos SI). En los estudios se utilizan los datos oficiales
publicados por el CNE de 23.681 actas, distribuidas en 8.335 centros de
votacion, pertenecientes a 1.228 parroquias.

Las conclusiones del estudio, realizado en tres fases de acuerdo al
objetivo y a la metodologia utilizada, en el cual se pretendia obtener la
mayor confiabilidad de los resultados, se expone a continuacion.
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1. Fase 1: Al comparar los patrones de votacion de los distintos
centros de una misma parroquia, se observa un 48% de actas
irregulares. Ahora bien, sélo un 1% presenta irregularidades a nivel de
las actas de votacién de un mismo centro.

2. Fase 2: Se puede afirmar que el intervalo de Actas con patrén de
votacion irregular esta en el rango de 5.450 y 6.050 con probabilidad (1
- 10°); es decir entre el 23 % y el 25,5 % del total de centros de
votacion.

3. Fase 3: Se puede afirmar que un 18% de los centros de votacion
presentan un patrén de votacion irregular en sus actas. (Detalles en
Referéndum Revocatorio: Andlisis Estadistico, Anexo 1). Los votos
relacionados con esta irregularidad estan en el orden de 2.550.000 y
son mayoritariamente (68%) relacionados con la opcion NO del
referéndum revocatorio.

4., Fase 4: Al estimar el porcentaje obtenido por la opcién SI en el
Referéndum, en funcion de la poblacion representativa y de los
resultados por tipo de acta, se concluye que el mismo esta contenido en
el rango 52,2% y 59,7%.

Los resultados del anadlisis a nivel de entidad (parroquia, centros de
votacién) y la magnitud de las irregularidades, implican que los
resultados oficiales del CNE no reflejan con certeza estadistica la
intenciéon de voto de los electores. Las irregularidades detectadas se
observan uniformemente en muchos centros de votacion.

Lo fundamental en el esquema de trabajo ejecutado es que este ensayo
coincide con los grupos de trabajo de origen universitario que, en forma
auténoma, trabajaron de acuerdo a la metodologia que se sefala en el
proximo segmento del presente informe. Se descubrieron los centros
electorales y maquinas objeto de manipulacidon para realizar el cruce en
que coincidan unanimemente todos los equipos. A su vez, tal universo
se cruzd6 con las maquinas que tuvieron un comportamiento bidireccional
e irregular y, como ya indicamos, resultan coincidentes. De esta forma
se determind el impacto y ubicacion del fraude automatizado.
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V1
CONVOCATORIA DE LOS EQUIPOS UNIVERSITARIOS
Y SUS APORTES

La siguiente es una sinopsis del Informe sobre los Analisis Estadisticos
del Resultado del Referéndum Revocatorio 2004 realizado por profesores
universitarios de reconocidas universidades nacionales e internacionales,
asi como por destacados profesionales independientes, convocados por
el Comité Técnico de Sustanciacion para debatir ese Resultado y, con
base a un esfuerzo de sociedad de conocimiento, determinar
conclusiones sobre la veracidad de los mismos.

La aplicacion de la ley de Benford, técnica utilizada en la deteccién de
posibles fraudes financieros, censales y de otro tipo, arrojé que los
resultados del CNE presentan fuertes indicios de fraude. Por otro lado,
se revisaron de nuevo las llamadas repeticiones numéricas (llamados
incorrectamente topes) para concluir que las repeticiones del SI tienen
una muy baja probabilidad de ocurrencia pero, lo mas importante, se
consiguieron repeticiones del SI en centros de cuatro (4) maquinas que
tienen probabilidad de ocurrencia practicamente igual a cero. Conclusion
similar se logré para las repeticiones en el nimero de votantes en
centros de seis (6) maquinas. Este hallazgo, por si solo, pone en tela
juicio la honestidad de los datos del CNE.

Los estudios anteriores se refieren a los datos oficiales nacionales del
CNE; sin embargo, el Comité optd también por realizar estudios por
Estado y por Parroquias. A nivel de los Estados se consiguié que, en
muchos de ellos -generalmente los de mayores votantes- los patrones
de votacion no se correspondian con los patrones teodricos esperados
para una votaciéon por dos opciones. Ademas, se comparo la elecciéon del
2004 con la eleccion presidencial del 2000. Se hallé que entre ellas
habia una gran similitud en los porcentajes de votacion. Debemos
recordar que en el 2000, a pesar de la alta polarizacion, en varios
Estados las opciones adicionales tuvieron alguna significacién. Como se
mantuvo el mismo patron de votacion de la elecciones presidenciales
del 2000, en el 2004 aparecieron caracteristicas ajenas a una votacién
entre dos opciones, lo cual evidencia de nuevo la presencia de un
fraude. De esa forma se identificaron patrones no esperados en los
Estados de mayor votacién, lo cual les llevé a concluir que las
manipulaciones se llevaron a cabo de manera selectiva. El estudio a
nivel de las Parroquias, nos llevd a subdividirlas en sectores mas
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homogéneos, a fin de determinar comportamientos irregulares en las
actas de un sector dado. Esto se hizo para la votacién automatizada y
la manual. El resultado arrojé que cerca de 2.500.000 votos, a nivel
nacional, correspondian a actas irregulares.

Este Comité ha sostenido que sdlo la Auditoria que se hubiese realizado
inmediatamente, después del cierre de las votaciones, tendria sentido
como elemento de validacién de los resultados electorales. Sin
embargo, el equipo universitario determind por distintas vias que la
muestra utilizada el dia 18 de agosto de 2004 no era representativa de
los votos emitidos durante el proceso de votacidon. Varias caracteristicas
de la muestra no coinciden con los valores correspondientes al universo,
como por ejemplo: la distribucion de maquinas auditadas por estrato
socioecondmico, el cumplimiento de la ley de Benford para los votos NO
o la relaciéon entre las firmas del reafirmazo y los votos SI.

Se hizo una estimacion de los resultados de la votaciéon automatizada.
Con esta finalidad se determind, en primer lugar, la proporcién de los
votos SI en el conjunto de las actas que muestran mayor regularidad
con relacion al centro que pertenecen. Este conjunto esta constituido
por 795 centros distribuidos en todo el pais, con un total de 1.654.544
votos. De acuerdo con los resultados del CNE para estas actas, las
proporciones resultantes son:

Votos SI ............. 59,7%

Votos No............. 40,3%

Los votos proyectados a nivel nacional arrojan los siguientes resultados
para la votacion automatizada:

Votos SI............. 5.078.000

Votos NO............. 3.427.860

En otro estudio, basado en la ley de Benford, se estima que un minimo
de 1.390.000 votos deberian ser traslados de los votos del NO a los del
SI, en los resultados oficiales del CNE. Esto resulta en los siguientes
porcentajes estimados tanto para la votacién manual como la
automatizada:

Votos SI............. 5.379.008..... 54,8%

Votos NO.............4.436.623.....45,2%
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De los analisis estadisticos arriba mencionados se concluye que los
resultados publicados por el CNE no se corresponden con la intencion de
voto del elector. Con respecto a la muestra de mesas auditadas el 18 de
agosto de 2004 se prueba que la misma no es representativa del
universo de mesas de votacién. La estimacion de votos del Si no
manipulados apunta a que el resultado real de la consulta es opuesta a
la anunciada por el CNE oficialmente.

VII
TELECOMUNICACIONES

Un sistema de votacién automatizado consta de los siguientes
componentes: (a) la aplicacién, responsable del tratamiento de los datos
generados por las maquinas de votacién; (b) la plataforma de
informatica consistente en el hardware y software de las maquinas y de
los servidores de totalizacién; y (c) la plataforma o red de
telecomunicaciones que provee el medio de comunicacién entre los
diferentes componentes del sistema.

La plataforma de informatica y de telecomunicaciones de un sistema
electoral, debe cumplir con un conjunto de propiedades y caracteristicas
que garanticen la integridad de dicho sistema. Para el propdsito de este
Informe, telecomunicaciones se define como la capacidad de transmitir y
recibir data electronicamente usando componentes de hardware y
software entre el sitio de votacion y el sitio de totalizacién.
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Figura 1

En la Figura 1 se muestra el modelo simple de la red de
telecomunicaciones genérica que soporta el sistema de votacién. Las
caracteristicas de la red incluyen: simplicidad, flexibilidad
(especialmente en lo que a enrutamiento y buenos tiempos de respuesta
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se refiere), y mantenimiento (incluyendo disponibilidad, redundancia de
recursos y conexiones, particularmente en conexiones a las redes
publicas). El intercambio de informacién entre la maquina de votacién y
el totalizador se realiza a través de una aplicacién. Una aplicacion puede
ser un programa simple o un grupo de programas que trabajan en
conjunto para proveer una funcion al usuario final, sea el votante o el
administrador electoral.

Descripcion de la red

En la Figura 2 se muestra la plataforma de telecomunicaciones instalada
por CANTV para el proceso electoral del pasado 15-A.

Firewall

Servidores
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Figura 2

De acuerdo con CANTV, esta empresa ° “..realiz6 un estudio de
factibilidad para identificar los Centros de Votacion con facilidades de
transmisién automatizada, el cual arrojo ... luego de la realizacién de
pruebas...la factibilidad de 4.611 Centros de Votaciéon, lo cual fue
notificado formalmente al CNE.”

“La configuracion fue disenada con esquemas de redundancia fisica y
lédgica, con lo que se logrd satisfacer la comunicacién entre los dos (2)
sitios centrales de totalizacién, uno PRINCIPAL y otro de
CONTINGENCIA, veinticuatro sedes regionales, Centros de Votacion,
Juntas Municipales, por medio de las plataformas de Cantv y Movilnet
con la finalidad de transmitir toda la informacion hacia los sitios
centrales.”

“El esquema fue completamente redundante y con dicha configuracion
era posible reenrutar la data si llegase a ocurrir fallo en cualquier
circuito. La premisa de cambio al sitio de contingencia era, si y solo si, la
conexion con el sitio principal se perdia completamente. En este
momento, se realizaria automaticamente la transmisidon a esta segunda
sede de contingencia.”

“Se utilizé la red de telefonia alambrica Cantv, celular de Movilnet, asi
como también las plataformas de Unired, CDMA 1X, VSAT, Frame Relay,
Red Inteligente y, como apoyo, se disefiaron dos localidades de Call
Center, uno ubicado en CET de San Martin para un centro de control de
operaciones CANTV y otro, en ATENTO".

Las propiedades y caracteristicas descritas anteriormente por el
proveedor, serviran como referencia para el analisis del comportamiento
del sistema electoral. Este en su conjunto debe cumplir con las
siguientes propiedades para considerarse confiable: (a) seguridad, (b)
precision, (c) integridad, (d) capacidad de ser auditado, (e) capacidad
de tabulacion de votos, (f) conteo de votantes, (g) retencidon de datos,
(h) utilizacidon apropiada de las telecomunicaciones y (i) administrable.

® Tomado del Informe de Cierre Proyecto Cantv Proceso Referendum
Revocatorio Presidencial 15 De Agosto. Autor: CANTV
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El analisis realizado se centré fundamentalmente en la revisién
detallada de los logs de comunicacion desde las maquinas de votacion y
las maquinas de las Juntas Electorales hacia los centros de totalizacién a
través de la red de telefonia fija y celular de CANTV. El grafico de las
sesiones establecidas originadas en la red fija con la data obtenida del
log analizado y el diagrama de comportamiento del Informe de CANTV,
coincide. Los hallazgos de este analisis fueron los siguientes:

1. HECHOS DESTACADOS DE LA RED

a. Se observo la presencia de dos redes privadas: la red periférica de
acceso, identificada con el rango de direcciones 172.X.X.X y la red
troncal identificada con el rango de direcciones 10.X.X.X.

b. Se observd el protocolo L2TP para el establecimiento de sesiones VPN
(Virtual Private Network) entre las maquinas de votacion y los centros
de totalizacion.

c. Todas las maquinas discaron el nimero de acceso 9CNE (9263) que
las conectaba con el Servidor de Acceso Remoto (RAS) asociado a la
ubicacion geografica de la maquina.

d. Las maquinas de votacion disponian de un mecanismo de
autenticacién consistente en la forma userID@dominio, donde userID
tenia la siguiente estructura: CCCCC_M_T_X@cne2004.gov.ve (Centro,
Maquina, Tomo, X: verificacion)

e. Las maquinas de totalizacién disponian de un mecanismo de
autenticacién consistente en la forma userID@dominio, donde userID
tenia la siguiente estructura: ESTADO_XX@cne2004.gov.ve (Estado, X:
consecutivo)

f. Se establecieron 17.204 sesiones desde 14.428 maquinas de votacion
a través de la red fija. En dichas sesiones se observan tres distintas
razones de terminacion: solicitud del servidor, solicitud de la maquina y
pérdida de portadora. El 94,56% (16.267) de las sesiones fueron
establecidas por el 99,15% (14.306) de las maquinas conectadas a la
red fija que realizaron entre uno y tres intentos de conexién. Los datos
correspondientes se encuentran detallados en los Tablas No. 1y 2


mailto:CCCCC_M_T_X@cne2004.gov.ve
mailto:CCCCC_M_T_X@cne2004.gov.ve

Tabla No. 1.
Sesiones establecidas desde maquinas de votacion y tipos de terminacion

Llamadas Por host Pérdida portadora Por Usuario Total general
' B 2 5807 12557
2 02 1653 Il 07
3 9% 36 154 ¥
4 17 113 P 152
5 mis i b1 51 785
Toial penersl 677 5574 R 1720
Tabla No. 2
Total de maquinas con sesiones efectivas
(basado en ultima llamada de cada maquina)
Llamadas Por host Pérdida portadora Por Usuario Total general
1 3979 2171 5807 12557
2 218 549 710 1537
3 35 81 9% 212
4 6 22 10 38
50 mas 11 59 14 84
Total general 4309 3482 6637 14428
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16.267 34, 35%

} 14.306 99,15%

h. Se observaron llamadas desde las 7 am desde las maquinas de las
Juntas Electorales Municipales (figura No. 1) y a partir de las 4:20 pm,
de las maquinas de votacion (figura No. 2)
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Grafico No. 1
Sesiones etablecidas por maquinas de juntas electorales.
(Serie de tiempo)
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Sesiones establecidas por maquinas de votacion.
(Serie de tiempo)

i. La duracién promedio de las sesiones luce independiente de la
cantidad de datos transmitida e independiente también de la hora del
dia de la transmisién.

HALLAZGOS
1. BIDIRECCIONALIDAD

Para asegurar el cumplimiento de las condiciones que caracterizan un
sistema electoral automatizado integro, es requisito que dicho sistema
actie en forma unidireccional; es decir, la transmision de datos de
aplicacion debe fluir Unica y exclusivamente en el sentido
MAQUINA->TOTALIZADOR y no en sentido contrario. Sélo es aceptable
la existencia de trafico aplicacidén hacia las maquinas con propdsito de

1640872004 14:30

16408/2004 15:00
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reconocimiento (validacién de seguridad) y para el establecimiento y
mantenimiento de la sesion (control de la conexidn).

Resultados cuantitativos. Analizando el registro de las llamadas vy
sesiones establecidas entre las maquinas de votacion y el servidor de
totalizacion, se observd que casi en la totalidad’ existid trafico
bidireccional.

2. HETEROGENEIDAD. VOLUMEN DE TRAFICO

Si se parte de la premisa de que todas las maquinas de votacidn
emplean el mismo software es ldgico inferir que todas ellas debian
transmitir el mismo tipo de informacién (p. ej. contenido del acta),
donde los Unicos datos variables deben ser los asociados a la
identificacidon Unica de cada centro-mesa-tomo. Sin embargo, como se
explica a continuacién, el comportamiento observado no es homogéneo.

Resultados cuantitativos. Partiendo de la observacion de la data, la
muestra se puede caracterizar en tres grupos segun el volumen de
trafico saliente (transmitido desde el servidor), de la siguiente forma:

Bajo: transmisién menor a 5.000 bytes.
Alto: transmision entre 5.000 bytes y 8.000 bytes
o Excesivo: trafico superior a 8.000 bytes

El nidmero de maquinas asociado a cada nivel, su trafico entrante,
saliente y la relacidn entrante/saliente se detalla en el tabla No. 3. Alli
es posible apreciar que 6.884 maquinas (47,72%) se ubican en el
intervalo bajo, mientras que 7.164 (49,66%) y 378 (2,63%) se ubican
en los grupos alto y excesivo.

’En el reporte de transacciones de la red fija Cantv se identifican 2 maquinas que no
presentan trafico saliente en ninguna de sus llamadas. Es razonable suponer que se
uso una via alterna para la transmision de los resultados, bien sea a través de la red
movil celular 6 mediante el procedimiento de digitalizacién y transcripcion en la
respectiva Junta Electoral Municipal.
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Tabla No. 3
Total de maquinas segin volumen de bytes enviados por el servidor

Mivel Qutput |Maguinas Bytes entrantes Bytes salientes Relacion bytes
salientes vs entrantes
1. Baijo B854 4168 1.530 35 BE%
2. Alto 7164 31254 B.409 21 70%
3. Exceso 373 46628 8.283 2338%
Total general 14426 18.732 4.156 29,84 %

En la tabla anterior se puede igualmente observar que la relacién entre
bytes salientes y entrantes no es homogénea, pues el segmento bajo es
15%~17% mayor al compararlo con los segmentos de trafico saliente
alto y excesivo (qué si lucen homogéneos entre si). También se
evidencia que el trafico promedio saliente de los intervalos alto vy
excesivo es, en términos absolutos, de 4 a 6 veces mayor que el trafico
del segmento bajo, respectivamente.

Tal y como se describié en el capitulo V, existe coincidencia entre las
maquinas que presentaron trafico alto y excesivo con el universo de
maquinas con patron de votacién irregular.

3. HETEROGENEIDAD. CANTIDAD Y TAMANO DE LOS
PAQUETES

La transmision de datos utilizada en la red de telecomunicaciones del
sistema electoral evaluado, responde al modelo de transmisién por
paquetes; es decir, los datos se agrupan en grupos de igual o diferente
tamano (cantidad de bytes) con el fin de optimizar velocidad e
incrementar la confiabilidad de la transmision.

La cantidad y tamafio de los paquetes requeridos para la transmisidn de
un mensaje quedan determinados por tres variables: protocolo
empleado, caracteristicas del medio de transmisiéon y el tamafio mismo
de los mensajes a intercambiar entre las aplicaciones. Dependiendo de
los requerimientos de la aplicacion y configuracién del protocolo, un
sistema receptor de un mensaje puede enviar al emisor paquetes
adicionales con pocos bytes de longitud para confirmar la recepcion de
los datos O para solicitar la retransmisién de paquetes faltantes.
Nuevamente, considerando la premisa de que se empled el mismo
software en todas las maquinas de votacién, esa premisa es
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inconsistente con lo observado en cuanto a la cantidad y tamano (en
bytes) de los paquetes.

El resultado de la inspeccién sobre la data del total de paquetes
entrantes y salientes revela dos comportamientos completamente
distintos: el nivel de trafico bajo presenta una proporcién 10:1 entre los
paquetes salientes vs entrantes con una varianza muy alta, mientras en
los segmentos alto y excesivo la proporcion oscila entre es
practicamente 1:1, con una varianza casi nula. Segun se resume en la
tabla No.4

Tabla No. 4
Paquetes entrantes vs. salientes
en referencia con cantidad de bytes salientes)

Nivel Output Promedio Promedio Promedio Varianza
paguetes Paquetes pagquetes paquetes
entrantes salientes entrantes vs. entrantes vs,

lient l
1. Bajo 32 4 10 28
2. Alta 52 52 1 0
3. Exceso 70 70 1 0
Total general 43 29 5 5]

El primer comportamiento es esperable bajo las siguientes condiciones:
muchos mas datos entrantes y pocos mensajes de vuelta; estos ultimos,
bien para efectos de autenticacién como para mantenimiento de sesién
y retransmision de paquetes. El segundo comportamiento puede
observarse cuando existen altas tasas de retransmision (calidad de linea
/ congestidon) 6 entre dos sistemas que intercambian transacciones uno
a uno.

VIII
CONCLUSIONES Y RECOMENDACIONES FINALES

I. Se han constatado graves irregularidades y elementos de
fraude que vician de nulidad absoluta el Referendo Revocatorio
del Mandato de Hugo Chavez Frias y los futuros eventos
electorales. Algunos de esos elementos son: La participacion
activa de la Fuerza Armada en el proceso electoral; la
utilizacion, en contra de lo dispuesto por la ley, de un sistema
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automatizado de votaciones y la negativa a que se contasen
manualmente las boletas expedidas por las maquinas
electorales y luego depositadas en cajas especiales; la
remocidon, a ultima hora, de los miembros de las Juntas
Electorales en todo el pais, sustituyéndolos por militantes del
partido oficialista; el traslado, sin mediar peticién de los
votantes afectados, de miles de éstos hacia centros de votacion
distantes de sus domicilios; la violacién de la norma de ley que
ordena el cierre del Registro de Electores noventa (90) dias
antes del acto de votacion, permitiendo la incorporacion a dicho
registro de casi dos millones de nuevos electores en las
semanas previas a la votacion del 15 de agosto; la reincidencia
del cuadro anterior en los comicios regionales y municipales;
otorgamiento masivo de nacionalizaciones a extranjeros y de
tarjetas de identidad a ciudadanos por los militantes del partido
gubernamental y en sitios fuera del control de la Oficina
Nacional de Identificacion y del mismo Poder Electoral; la
publicacion y entrega al Gobierno del registro con la identidad y
las direcciones de quienes solicitaron la revocatoria del
mandato al Presidente Chavez, haciéndolos objeto de presiones
o negandoles el beneficio de los servicios publicos; la
eliminacion de miles de votantes de sus respectivos registros
electorales, bajo el falso alegato de que estaban muertos; en
fin, el uso escandaloso de los dineros del Estado y de la misma
industria petrolera estatal por parte del Gobierno para financiar
su publicidad.

II. El fraude cualitativo, fraguado desde el érgano electoral en
connivencia con los funcionarios e instituciones dominadas por
Hugo Chavez Frias, constituye una traicion al espiritu y razon
del dialogo que condujo a la solucién negociada de los Acuerdos
de Mayo.

ITI. Se ha constatado l|a Dbidireccionalidad de Ia
comunicacién, los distintos tipos de finalizacion controlada, las
diferencias en patrones de trafico, las transmisiones fuera del
horario permitido y la utilizacidn de unas maquinas y un
sistema capta-huellas no certificado. Ninguno de estos fue
auditado previa ni posteriormente al acto de votacidn.
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IV. Las comunicaciones fueron intervenidas desde
diversos centros con el objeto de modificar el resultado de la
voluntad popular. Esos centros estaban en la sede de varias
instituciones de caracter publico por lo que se denota un
terrible ventajismo.

V. Bajo estas condiciones es imposible participar en cualquier
evento electoral.

VI. El Consejo Nacional Electoral carece de la capacidad,
idoneidad e imparcialidad para adelantar cualquier eleccién. La
Sala Constitucional del Tribunal Supremo de Justicia es la
responsable Ultima de estas irregularidades por haber realizado
las designaciones de los rectores y no haber actuado en virtud
de los multiples sefialamientos sobre las irregularidades y el
fraude. Inclusive, este Comité realizd un requerimiento publico
para obtener una audiencia con los integrantes de esa Sala,
con el objeto de llevarles los resultados del informe preliminar,
sin haber obtenido oportuna respuesta.



